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1. Giris ve Tesekkir

1. Giris ve Tesekkdr

Bu galisma, 2022 yilinda BSEU Bilgisayar Mithendisligi 4. sinif 6grencilerinin énerisi {izerine baslatilmistir. El yazisi ile yazilmis
ve eski kalmis olan ders notlarinin kolay giincellenmesi ve giincel tutulmasi amacini tasimaktadir.

Katkida bulunanlar ¥

@ @ Ibrahim Khalil Atteib Yacoub

@ @ Aleyna Celik
@ @ Burhan Hoslan

@ @ Mahamat kabir Souleymane

2. PDF biciminde indirmek icin

Web igerikleri her giincellendiginde, PDF strtimi de otomatik olarak olusturulmaktadir. PDF bigiminde isterseniz,
suradan indirebilirsiniz:

https://ozalpmurat.github.io/BilgisayarAglari-Kitap/BilgisayarAglari-Murat%C3%96zalp.pdf

3. Daha fazla bilgi

Siteyi yaparken suradaki dokiimani uyguladim: https://github.com/ldeluigi/markdown-docs mkdocs kullanilarak olusturulmustur.

g
ﬁ-ojenin github adresi

https://github.com/ozalpmurat/BilgisayarAglari-Kitap
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4. Ag Topolojileri

4. Ag Topolojileri

Ag topolojisi, bir ag1 olusturan cihazlarin fiziksel ve mantiksal yerlesim bigimidir. Bu b6limde ¢okca bilinen fiziksel ag

topolojilerini inceleyecegiz.

Point to point Bus Ring /l Star
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Goérsel kaynagi: https://www.dnsstuff.com/what-is-network-topology

>
l(ote

"Ag topolojisi" kavramini her kullandigimizda, bilgisayar aglarindan bahsettigimizi unutmayalim. Bilgisayar aglarinin disinda da ag
sistemleri bulunmaktadir ve bunlar farklh topolojiler kullaniyor olabilirler.

4.1 Dogrusal (Bus) Topoloji

Dogrusal bir hat tizerinde bilgisayarlarin T konnektorlerle baglanmasi seklinde kurulur. Hattin her iki ucunda sonlandirici
kullanmak zorunludur. Koaksiyel kablo kullanilir. Agin herhangi bir noktasinda ariza olmasi durumunda agin tamami ¢oker.
Agdaki veri trafigi tim uclara gider. Herkes herkesin trafigini gorebilir. Bu yiizden ¢ok fazla ¢akisma (collision) olur.
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4.2 Halka (Ring) Topoloji

Gorsel kaynagi: https://www.lunarcomputercollege.com/computer-network-topologies/

4.2 Halka (Ring) Topoloji

Dogrusal topolojiye benzer. Sonlandirict kullanilmaz. Hattin iki ucu birlesiktir. Hatta sanal bir jeton dolasir(token).Jeton sirasi
gelen bilgisayar, jeton bos ise gonderecegi veriyi hatta yerlestirir. Bilgisayarlar sirayla veri gonderdiklerinden ¢akisma daha
azdir. Ginimiuzde hi¢ kullanilmamaktadir. Herkes herkesin verisini kullanabilmektedir.

Gorsel kaynagi: https://www.cse.iitk.ac.in/users/dheeraj/cs425/lec07.html

4.3 Yildiz (Star) Topoloji

Merkezde dagitici bir cihaz olur. Buradan tiim bilgisayarlara birer kablo gider. Agin bir noktasindaki ariza sadece ilgili
bilgisayarin ag baglantisina zarar verir. Genellikle (biikiimli ¢ift (twisted pair,xtp)) kullanilir. Trafigin herkese mi gonderilecegi ya
da sadece ilgili uca m1 gidecegi dagiticiya baghdir. Dagiticinin performansi ve kabiliyeti agi dogrudan etkiler. Giiniimiizde en
yaygin topolojidir.
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4.4 Orgii (Mesh) Topoloji

Web Server

- P —
| o M
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PC -‘\

|
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Laptop

Gorsel kaynagi: https://www.researchgate.net/publication/
327897159 Hotel Reservation System Based Local Area Network at Samarinda

4.4 Orgu (Mesh) Topoloiji
Full Mesh Mesh Topology Partial Mesh

Station Station

Station Station Station Station
Station -i Station Station -a Station
Station Station

Gorsel kaynagi: https://www.nakivo.com/blog/types-of-network-topology-explained/

Uglan arasinda birden fazla rota tizerinde haberlesme imkani olan yapilardir. Giniimiizde genellikle farkl yi1ldiz aglar arasinda
yedekleme amaci olarak kullanilir. Bunun disinda kablosuz aglarda da yaygin olarak kullanilmaktadir.

-8/101 - Kaynak belirtmek kaydiyla istenildigi gibi kullanilabilir (Murat Ozalp)



Wtetess mesh backbone

YMN
Gatawayl
Routar |

T~ Maobile and Fixad Hosts -

" —— - =

Gorsel kaynagi: https://www.researchgate.net/publication/

234015211 FastM Design _and Evaluation of a Fast Mobility Mechanism for Wireless Mesh Networks

4.4 Orgii (Mesh) Topoloji
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5. OSI Modeli

5. OSI Modeli

5.1 internet'in Kisa Tarihgesi

ARPANET 1970

San Francisco

Greater
Boston

\ Los Angeles

ARPANET 1970

ARPANET, "Advanced Research Projects Agency Network" (Gelismis Arastirma Projeleri Ajansi Ag1) kisaltmasidir. ARPANET, ABD
Savunma Bakanligi'nin (DARPA) finanse ettigi ve 1960'larin sonlarinda ve 1970'lerin baslarinda gelistirildi. internet'in dedesidir.

TCP/IP modeli 1989'da 1122 ve 1123 numarali RFC'ler ile yayinlanmistir. OSI modeli ise 1978'de taslak olarak yayinlanmais,
1984'te ise standart halini almistir.

1980'lerin sonlarinda bu teknolojiler, sivil ve ticari kullanima acilarak internet'i baslatti.

5.2 OSI ve TCP/IP modelleri

Bilgisayar aglarinin nasil ¢alistigini anlamak igin kullanilir. Gelistirilen donanimlar ve yazilimlar bu modellere uygun olursa
Internet iizerinde sorunsuzca iletisim kurabilirler.
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0S| Model

TCP/IP Model

R

5.2 OSI ve TCP/IP modelleri

“TCP/IP Protocol Suite

Gorsel kaynagi: https://community.fs.com/article/tcpip-vs-osi-whats-the-difference-between-the-two-models.html

TCP/IP

osl

Implementation of OSI model

Reference model

Model around which Internet is developed

This is a theoretical model

Has only 4 layers

Has 7 layers

Considered more reliable

Considered a reference tool

Protocols are not strictly defined

Stricter boundaries for the protocols

Horizontal approach

Vertical approach

Combines the session and presentation layer
in the application layer

Has separate session and presentation layer

Protocols were developed first and then the
model was developed

Model was developed before the development of protocols

Supports only connectionless communication
in the network layer

Supports connectionless and connection-oriented

communication in the network layer

Protocol dependent standard

Protocol independent standard InstrumentationTools.com

Goérsel kaynagi: https://instrumentationtools.com/difference-tcpip-model-osi-model/
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5.3 OSI MODELI KATMANLARI

5.3 OSI MODELi KATMANLARI

Bir bilgisayardan génderilen bir bilginin diger bilgisayara nasil ulastigin1 anlatmak icin tasarlanmistir. iletisimi 7 katmanlh mimar:
ile tanimlar. Ag elemanlarinin nasil ¢alistigini ve verinin iletimi sirasinda hangi islemlerden gectigini kavramak i¢in kullanilan
rehberdir. OSI Katmanlarinin mantigin1 anlamak aglar: planlamak, ag tizerinden galisan program yazmak ve ag sorunlarini
¢ozmek icin 6nemlidir.

» 7-Uygulama (Application)

* 6-Sunum (Presentation)

* 5-Oturum (Session)

e 4-Tasima (Transport)

* 3-Ag (IP)

* 2-Veri Baglanti (Data link)

» 1-Fiziksel (Physical)

PRACTICAL NETWORKING .NET

Gorsel kaynagi: https://www.practicalnetworking.net/series/packet-traveling/osi-model/

OSI Model Function TCP/IP Layers

= _ - n S = -,

» Packets
» IR, ICMP, IPSec, IGMP

» Frames

2 DATA LINK » Ethernet, PPP, Switch, Bridge NETWORK

» Physical structure INTERFACE

» Coax, Fiber, Wireless, Hubs, Repeaters

1 PHYSICAL

Goérsel kaynagi: https://planetechusa.com/layer-2-vs-layer-3-switches/
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Path determination and logical addressing

Physical addressing

Goérsel kaynagi: https://community.fs.com/article/tcpip-vs-osi-whats-the

5.3.1 1: Fiziksel Katman

Haberlesme kanalinin elektriksel ve mekanik olarak tanimlandigi katm,

5.3.1 1: Fiziksel Katman

o

-difference-between-the-two-models.html

andir. Bir uctan gonderilen sinyalin karsi uca

iletilmesinden sorumludur. Sayisal haberlesmede en kiigiik birim bit oldugundan bu katmanin hizi bps, b/s (bit/saniye)

cinsindendir. Birinci katman donanimlari:

. Bakir ve fiber optik kablolar

. RF (Antenler)

. Sinyali (isareti) elektrik olarak ytkselten ve ¢coklayan HUB cihazlar:
. Tekrarlayicilar (repeater)

. Kablosuz iletisimde kullanilan hava
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5.3.2 2: Veri Baglant1 Katmani

5.3.2 2: Veri Baglanti Katmani

Verinin fiziksel ortamdan giivenli bir sekilde tasinmasindan sorumlu olan katmandir. Kaynaktan ¢ikan verilerin(bitler) hedefe
ulasan verilerle ayni olup olmadigini sinayan sistemler kullanilir. En ¢ok kullanilan hata bulma algoritmalar: eslik biti (parity
check) ve CRC algoritmasidir.

Cift eslik (even parity)
ﬂlllﬂﬂﬂ
BB

4 adet (gift sayida) 1 var. Gift eslik biti: 0
Bu durumda veri + eglik biti:

[1fof1]of1fofof1]of

Gorsel kaynagi: https://www.hbmacit.com/2020/06/12/c-ile-parite-biti-hesaplama/

Verinin dogru olup olmadigina bakmaz, sadece saglamligini kontrol eder. Bu katmanda iist katmandan gelen veriler gergeve
(frame) ad1 verilen paketleme islemini tabi tutulur. Kapsiilleme de denir. Birbirine dogrudan bagh ag cihazlarinin ayn kapsilleme
yontemini (ikinci katman protokoliinii) kullanmas: gerekir.

Encapsulation

Adding header and trailer to the data

Header

De-encapsulation

Removing header and trailer from the data

Header

Goérsel kaynagi: https://www.computernetworkingnotes.com/ccna-study-guide/data-encapsulation-and-de-encapsulation-
explained.html
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5.3.2 2: Veri Baglant1 Katmani

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)
Eth t INF
o ¥ e e
Gorsel kaynagi: https://en.wikipedia.org/wiki/Ethernet frame
(Application program)
A
TCP .
Application data TCP segment
header PP 9
A
IP header 1GF Application data IP packet
header
Y
Ethernet TCP L Ethernet
IP header Application data Ethernet frame
header header footer

Gérsel kaynagi: http://som.csudh.edu/cis/471/hout/netech/encapsulation.htm

* Yerel agda (LAN): Ethernet

Quick Setup

-LAN
Wireless
Guest Network

NDHCP

]
gﬁnﬁmﬁzde en yaygin ikinci katman protokolleri

Gorsel kaynagi: https://www.alfanett.com.tr/modem.html

WAN Connection Type:

User Name:

' PPPoE/Russia PPPoE v

PPPoE Connection:

' KULLANICIADI

Password:
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» Uzak aglarda (WAN) : Metroethernet. Eskiden ATM, PPP, Frame-Relay gibi protokoller vardi ama giiniimiizde kullanimi azalda.
Eskiden ¢evirmeli aglarda kullanilan PPP yerine ginimiizde PPPoE kullaniliyor artik.
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5.3.3 LAN ve WAN nedir?

5.3.3 LAN ve WAN nedir?

* LAN: Local Area Network (yerel alan agi). Kendi arazisi (binasi) igerisinde, kimseden izin almaya gerek kalmadan kablolama

* WAN: Wide Area Network (genis alan ag1). Kurumlarin kendi arazisinin (binasinin) disinda olan bir yer ile kurulan aglardir.
Sokag@in karsisindaki binaya kablo cekemeyiz. Eger karsilikli iki binada iletisim kurulmasi gerekiyorsa, ISP (Internet Service
Provider ~ internet servis saglayici) firmadan hizmet satin almak gerekir.

e Fark ne?: LAN'da istedigimiz kablolama tiiri ve istedigimiz protokoli kullanabiliriz. Hi¢ bir kisitlama olmadan aga
baglanabiliriz. WAN'da ise servis saglayicinin sundugu hizmetlerden ve onun kurallarina uyarak baglanabiliriz.
5.3.4 Anahtarlama Turleri

* Devre Anahtarlama: Veri aktarimi, fiziksel degisiklikle yapilir.

* Paket Anahtarlama: Veri aktarimi, her bir veri paketi i¢in hesaplanarak, yazilimsal olarak yapilir.

CIRCUIT SWITCHING

o—o0 00 00
 m— —
00
| 00 |o o oolo_o

| G mmm—

PACKET SWITCHING

00
— ag

aaoo

00

@0
ag 0 oooad

| 0 ue 00|o—o

| S—___sm—

o
o

Gorsel kaynagi: https://www.scaler.com/topics/computer-network/circuit-switching-and-packet-switching/

5.3.5 Ethernet Protokoliinde Anahtarlama

Ethernet protokoliinde kaynak ve hedef adresleri olarak MAC adresi (fiziksel adres) kullanilir. Cakismalar: engellemek i¢in aym
agda iki MAC adresi olmamalidir.
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Command Prompt

(c) 2017 Microsoft Corporation. All rights reserved.

:\>ipconfig /all

vindows IP Configuratiofeielibiibut

settings
Host Name S
Primary Dns Suffix
Node Type e e
IP Routing Enabled.
S Proxy Enabled.
DNS Suffix Search Li

thernet adapter Ethern

Connection-specific
Description

Physical Address.

DHCP Enabled. e
Autoconfiguration Enabled
IPv6 Address.

Temporary IPv6 Address.
Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Lease Obtained.

Windows'ta MAC adresi (fiziksel adres)

5.3.6 MAC Adres Tablosu

itch>en
show mac addr
Mac Addr

2C
2(
3(
3(
3(

.6803

Total M sses for

Switch#

Gorsel kaynagi:

Change adapter sett "

Media streaming op

5.3.6 MAC Adres Tablosu

View your active networks

iss type: Internet

Network Connection Details X ections: M Wi-Fi

Network Connection Details: 1
Property Value
Connection-specific DN
ter ection; or set up a rou‘

Physical Address 3F3

abled Yes
IPv4 Address 152.168.1.92
IPv4 Subnet Mask 2552552550 iget trcub|eshooting I
Lease Obtained Tuesday, October 12, 2021
Lease Expires Friday 202

|Pv4 Default Gateway

nernet Connection
50-9A-4C-4C-F3-86
Yes
Yes
2620:0:2820:2:1¥152:23ca:5205:c3cO(Preferred)
2620:0:2820:2:50d0:f7c9:7fed: ce8b(Preferred)
fe80::¥152:23¢a:5205:c3c0%3(Preferred)
128.113.124.64(Preferred)
255.255.255.0
Wednesday, March 21, 20618

DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC

this criterion:
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5.3.7 3: Ag Katmani (IP)

5] Command Prompt

\icrosoft Windows [Version 10.0.22610.1]
¢) Microsoft Corporation. All rights reserved.

:\Users\sharm>arp -a

Interface: 192.168.1.33 --- ©Oxa
Internet Address

192.168.1.1
192.168.1.255
224.0.0.22
224.0.0.251
224.0.0.252
239.255.255.250
Al sy P

Physical Address

54-47-e8-17-9d-a@
ff-ff-ff-ff-ff-fF
01-00-5e-00-00-16
©1-00-5e-00-00-fb
©1-608-5e-00-08-fc
01-80-5e-7f-ff-fa
Ff-Ff-Ff-FF-FF-FF

Type
dynamic
static
static
static
static
static
static

:\Users\sharm>

Gorsel kaynagi: https://www.geeksforgeeks.org/what-is-mac-address-table/

Anahtarlar (switch) ikinci katmanda ¢alisir. Anahtarlar portlarina bagh olan cihazlarin MAC adreslerini bilmek zorundadir
(otomatik 6grenir). Bu sekilde iki farkli portu arasindaki trafigi, diger cihazlar gormeden aktarabilirler. HUB’lardan en 6nemli
farki budur.

HUB

r_DL Shared
= d,/’"\\\\

=

]

SWITCH
Dedicated

(aliefiamlsliain
il

Gorsel kaynagi: https://www.pcmag.com/encyclopedia/term/ethernet-hub

5.3.7 3: Ag Katmani (IP)

internet'i diinyanin farkli yerlerindeki aglar {izerinden erisilebilir kilan katman budur. Kaynak ve hedef olarak IP adresi kullanilir.
IP yonlendirilebilir bir protokol oldugundan her tirlii veri ag1 tizerinden haberlesmeye olarak saglanir. Bu katman en 6nemli
gorevi yonlendirme islemidir. Yonlendirme islemi birden fazla ag araytziine (network interface) sahip olan yonlendirici(router)
adi verilen cihazlar tarafindan yapilir. IP internetin temel protokoliidir. Yani bir PC internete baglanacaksa IP’yi mutlaka biliyor
olmalidir.
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5.3.7 3: Ag Katmani (IP)

-
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3. katmanda aktarilan verinin en kiiglik anlaml birimine paket denir.

1941
! Router0

) N Laptop-PT
\ 10.4.0.6 / 10.9.2.42
~ rd -

Aglar arasi baglanti

Farkli aglarin birbiri ile goériismesi i¢gin mutlaka yonlendirme yapilmasi gerekir. Yukaridaki sekilde iki farkli ag yonlendirme
yapilarak baglanmistir.

« Kiitiiphane tarafindaki bilgisayarlar ayni1 agdadir. Birbirleriyle MAC adresleriyle haberlesir (2. katman).
» Rektorliik tarafindaki bilgisayarlar ayni agdadir. Birbirleriyle MAC adresleriyle haberlesir (2. katman).

* Kiitiiphane ve Rektorlik bilgisayarlar farkli aglarda olduklarindan birbirleriyle MAC adresleriyle haberlesemez, IP adresi ile
yonlendirme yapilarak haberlegebilirler. (3. katman).

IPv4 Header IPv6 Header

- Type’of Total Length
Service

e Fragment
Identification Offset

Traffic

Class Flow Label

Next

Time to Live| Protocol Header Checksum Header

Payload Length Hop Limit

Options \ Padding

O | Field's Name Kept from IPv4 to IPv6
q:, I Fields Not Kept in IPv6

g . Name and Position Changed in IPvé
= [ New Field in IPv6

Gorsel Kaynagi: https://www.researchgate.net/publication/269810379 IPv4IPv6 Transition
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5.3.8 4: Tasima Katmani

Gorsel Kaynagi: https://infosys.beckhoff.com/english.php?content=../content/1033/bc9191/2792604555.html&id=

5.3.8 4: Tagima Katmani

internette IP {izerinde kullanilan 2 tane 4. katman protokolil vardir. Bunlar Tcp ve upp 'dir. Bu katman uygulama programlari igin
seri iletisim kanallari kuran katmandir. Bu kanallar port adi verilen servis numaralariyla kurulur.
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5.3.8 4: Tasima Katmani

TCP ve UDP Iletisim

TCP

Gonderen

SYN ACK

UDP
Alici Gonderen Alici
ey P - REQUEST
» RESPONSE - ’
— Rsspons's"- >

Gorsel Kaynagi: https://www.karel.com.tr/bilgi/tcp-ve-udp-arasindaki-farklar-nedir

RESPONSE - ’

* TCP: Baglant: temelli bir protokoldiir. Trafik baslamadan 6nce karsidaki uca miisait olup olmadig: sorulur. Bu yoniiyle telefon

gorusmesine benzer.

* UDP: Baglant: temelli degildir. Trafik dogrudan baslatildig: i¢in paketlerin iletimi garanti edilmez. SMS gonderimine
benzetilebilir. Ozellikle gercek zamanli gériintii ve ses tasima uygulamalarinda elverislidir. TCP’ye gore daha hizhidir.

TCP

| ubp

Baglant Kurulumu

Glvenli Baglant Kurulur

Baglantisiz Caligir

iletim Yonetimi

Paketi sirasiyla gonderilir

Paket akis seklinde gonderilir

Hata Tespit ve diizeltilmesi Mevcuttur Mevcut degildir
Teslim Garantisi Gonderdigini onaylar Onay mekanizmasi yoktur.
Hiz Yavas Hizh

Tikaniklik Kontrolu

Tikaniklik kontroli vardir.

Tikaniklik kontroll yoktur.

Baglanti Koparma

Baglanti koparma surecine sahiptir.

Baglanti koparma stireci yoktur.

Gorsel Kaynagi: https://medium.com/@mehmet.topac/tcp-nedi%CC%87r-udp-nedi%CC%87r-farklari-

nelerdi%CC%87r-6ff6a29573b7
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5.3.8 4: Tasima Katmani

3 way handshaking - 3 asamali el sikisma

L. 2B
m
SYN -
g
SYN/ACK g;
(a)
(@)] E g
£ 9 ACK =
T o[ ]
o QO :;: o
g o 5[ DATA =
i DATA 5
85 g
- 3
@ S ACK 2
2 2 a
3 = . a
S w 5

X —

a 3= FIN :
o
3
ACK >
FIN g'
(a)
O
=
ACK §
g.
-

Gorsel Kaynagi: https://toschprod.wordpress.com/2012/01/30/osi-model-layer-4-transport/
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5.3.8 4: Tasima Katmani

Gorsel Kaynagi: https://www.reddit.com/r/ProgrammerHumor/comments/18hkwj0/acknowledge/

\J
l(ote
Dordiincii katmanin bir baska gorevi de iist katmanlardan gelen veriyi boliimleyerek daha kiiclik pargalara ayirmaktir. Bu parcalara

segment denir.

TCP'de el sikismadan sonra, ilk olarak veri boyutu ve toplam kag parcada gonderilecegi karsi tarafa soylenir. Sonra segmentler

halinde veri gonderilir.

Ornek senaryolar

e HTTP lizerinden 1GB'lik program indireceksek ve 80 segment halinde karsiya gonderilecekse, 1/80, 2/80, ..., 8o/se seklinde
parcalanarak ve her bir segmente numara eklenerek karsiya iletilir.

« internetten radyo dinleyeceksek genelde UDP ile dinleriz. Ciinkii gelecek olan verinin boyutu (kag GB?) belli degil.
Segmentasyon yapma sansi yok.
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5.3.8 4: Tasima Katmani

MULTICAST

BROADCAST

Gorsel kaynagi:
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5.3.9 5-7: Uygulama Seviyesi Katmanlari

[ TCP Segment Header Format b
Bit# | 0 7|8 15 | 16 23 |24 31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 |Data Offset] Res ] Flags Window Size
128 Header and Data Checksum Urgent Pointer
160... Options
< v

UDP Datagram Header Format

Bit# | 0 7|8 15 | 16 23 | 24 31
0 Source Port Destination Port
32 Length Header and Data Checksum

\

Gorsel kaynagi: https://www.softwaretestinghelp.com/tcp-vs-udp/

5.3.9 5-7: Uygulama Seviyesi Katmanlari

Aslinda uygulama seviyesi sadece 7. katmandir. Ancak 5 ve 6 yaygin kullanilmadigindan ve farkli uygulamalar arasinda standart
olmadigindan bu derste iiginii tek baslikta inceliyoruz.

Uygulama programlari genellikle 7. katmanda ¢alismakta ve genellikle dogruden 4. katman ile iletisime gegmektedir. Oturum ve
sunum gibi islemler yapilacaksa da genellikle uygulama igerisinde yapilip 4. katmana aktarilmaktadir.

Yaygin kullanilan bazi servisler

Bilgisayar aglar kapsaminda Servis (hizmet) kavrami, ag iizerinde belirli bir portu dinleyen uygulama anlamindadir. Ornegin,
WEB portunu (TCP 80) web sunucusu dinler. Web sunucusu uygulamasina servis denir bu durumda.

* DHCP (UDP 67 & 68)

* DNS (UDP 53)

* HTTP (TCP 80)

* HTTPS (TCP 443)

* SMTP (TCP 25)

e SSH (TCP 22)

* RDP (TCP 3389)

* MS-SQL (TCP 1433)

* MySQL (TCP 3306)

5.4 OSI modelini anlamak icin kullanilabilecek uygulamalar

 ping (hping): Kars1 ug ile aramizda 3. katmanda baglant1 var mi1? Paketler ka¢ milisaniyede gidip geliyor? Blyiik paketler ve
kiiciik paketler agdan ayni sekilde gidebiliyor mu?

* traceroute (tracert): Uzaktaki bir sisteme IP {iserinden hangi rotadan gittigimizi gosterir. ICMP kapali olan sistemlerde Tcp

Trace denenebilir.
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5.5 Wireshark ile trafik analizi

» Telnet: Aglarda yonetim ve kontrol amagl kullanilir. A§ cihazlarinin genellikle tamami telnet ile yonetimi destekler. Bunun
disinda, 2 cihaz arasinda 4. katmanda baglant: (erisebilirlik) kontrolii yapmak icin de kullanilir. Ornegin SMTP veya HTTP gibi
protokoller, Telnet ile calistirilabilir.

 netstat Bilgisayarimizda agik olan portlari ve aktif ag baglantilarimizi gosterir. Linux'ta sudo netstat -antulp seklinde en giizel
ciktiy1 verir.

* nmap (zenmap): TCP ve UDP port taramasi yapar. 0-65536 arasi tiim portlar ya da belirli portlar taranabilir. Script taramasi
sayesinde zafiyet taramasi bile yapabilir. Cok gliclii bir aragtir.

» wireshark (tcpdump): Ethernet kartini izler, tiim trafikleri kaydeder. istenirse filtre girilerek kayit yapmasi da saglanabilir.

* TCPView (Microsoft) Windows'ta aktif ag baglantilarini gosterir. Hangi uygulama nereye baglant: yapiyor?

5.5 Wireshark ile trafik analizi

Ornek uygulamalar:

* DHCP trafigi

* TCP 3-way handshake

* HTTP/Telnet vb. parola goriintiilleme
* DNS ve HTTP trafikleri arka arkaya

11! Ubuntu'da basit parolali web sayfasi yapma:

sudo apt install python3-venv
python3 -m venv venv-sauth
source venv-sauth/bin/activate
pip install sauth

sauth abc 123

5.6 OSI modeli ve giivenlik

Layer Device / Protocols Function Cyberattack / Threat Examples

7. Application FTP, HTTP, IMAP, SMTP User interface Ransomware, Viruses, Worms,
Malware, Botnets, Keyloggers,
. : : Rootkits, ARP Spoofing,
Spyware, Cache Poisoning,
SQL, RPC, NFS Process toApro'cess DNS-redirecting
communication

4. Transport TCP, UDP RIP Attacks, SYN Flooding
maintenance

R Routing data, logical
3. Network L3 Switches, addressing, WAN delivery IP'Smurﬁng, Addre;s Spaciing,
Misconfigured devices,

2. Data Link

Physical addressing, Vulnerable old firmwares,
LAN delivery Default passwords

Environmental and physical
threats: Dust, Water, Rodents

346192126 Requirements for cybersecurity in _agricultural communication networks/

1. Physical

Gorsel kaynagi: https://www.researchgate.net/publication/
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5.6.1 Bilgi giivenliginin temel unsurlari

5.6.1 Bilgi glivenliginin temel unsurlari

CIA ii¢ggeni. Gérsel kaynagi: https://fikirjeneratoru.com/bilgi-guvenligi-ve-bilgi-guvenligi-unsurlari/

Bilginin Durumu

LR Al

Bilginin Karakteristigi
{Korunan Nitelikler)

Glivenlik Onlemleri

o

McCumber Kiipii. Gorsel kaynagi: https://fikirjeneratoru.com/bilgi-guvenligi-ve-bilgi-guvenligi-unsurlari/
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5.6.1 Bilgi giivenliginin temel unsurlar:

Inkar

edilemezlik
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6. Temel Kavramlar

6. Temel Kavramlar

6.1 Aktarim Verimliligi

\[ \small{\mathtt{Aktarim \ Verimliligi = {Veri \over (Veri + TCP/UDP \ basligi + IP \ basligi + Ethernet \ basligi)}}} \]

Bu denkleme gore; bir seferde gonderilen veri blogu ne kadar biyiirse, verim o kadar artar.

6.2 MTU

Maximum Transmission Unit. Bir seferde gonderilebilecek maksimum veri miktarini belirler. Ethernet aglarinda MTU degeri
varsaylilan olarak 1500 bayt/kapsiil

IP Header IP Payload iNetwork layer
Ethernet ‘Header : i
DMAC | SMAC | Type |IP Header IP Payload CRC | iData link layer
6Bytes 6Bytes 2 Bytes?  46-1500 Bytes ;4 Bytes‘ v
MTU
Gorsel Kaynagi:
Administrator: Command Prompt — a X

Microsoft Windows [Version 10.0.17134.407]
(c) 2018 Microsoft Cororig‘in‘a| MTU fgizer‘egerved.

Z>netsh interface ipv4 show subinterfaces

Interface

1500 ] 3 Ethernet
1500 0 VMware Network Adapter VMnetl
4294967295 )3823 Loopback Pseudo-Interface
1500 @ VMware Network Adapter VMnet8

Ethernet 2

ipv4 set subinterface "Ethernet"” mtu=1518 store=persistent

N

New MTU size

Ethernet
VMware Network Adapter VMnetl
4294967295 Loopback Pseudo-Interface
1500 ] VMware Network Adapter VMnet8
1500 1 Ethernet 2

C: \WINDOWS\system32>

Gorsel Kaynagi:
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6.3 RTT

6.3 RTT

Round Trip Time. Paketlerin kars: tarafa gidip geri gelmesi igin gegen siire.
SEUO793:~$ ping -c3 bilecik.edu.tr

PING bllec1k edu.tr (79.123.224.15) 56(84) bytes of data.

64 bytes from www.bilecik.edu.tr (79.123.224.15): icmp_seq=1 ttl=126 time=1.75 ms

64 bytes from www.bilecik.edu.tr (79.123.224.15): icmp_seq=2 ttl=126 time=2.13 ms

64 bytes from www.bilecik.edu.tr (79.123.224.15): icmp_seq=3 ttl=126 time=2.61 ms

--- bilecik.edu.tr ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms

rtt min/avg/max/mdev = 1.753/2.165/2.613/0.352 ms
murat@BSEUO/95:=3 =

Linux'ta ping ¢iktisi

6.4 TTL

Time to Live. Paketlerin agda sonsuza kadar dolasmamasi i¢in kullanilan yasam siiresidir. Baslangi¢c TTL degeri sistemden
sisteme degisir. 256, 128 veya 64 olabilmektedir. Bir paket, hop noktalar: arasinda her aktarildiginda TTL degeri 1 azalir.

Router A Router B Router C
HOST A HOST B

Gorsel kaynagi: https://ipwithease.com/what-is-time-to-live-ttl-in-networking/

Zamana Karst filmindeki insanlarin TTL degeri

6.5 Bant Genigsligi (Bandwidth)

Haberlesme kanalinin veya iletim ortaminin kapasitesini ifade etmek igin kullanilir. Analog sinyallerde birini Hertz (hz) iken,
dijital sistemlerde bps (b/s) seklindedir.
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6.5 Bant Genisligi (Bandwidth)

-
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"Bant genisligi" kavramini otoban yolda serit sayisi gibi diisiinebiliriz. Trafik ne kadar fazla olursa olsun, serit sayisi arttikca trafik
sorunsuz ilerleyebilir. Bu kavram dogrudan iletimin hizini ifade etmemekte ama dolayli olarak iletim siiresinin kisalmasini
saglamaktadir.

Bir haberlesme sistemi, gonderici, alic1 ve iletim ortamindan olusur. iletim kapasitesi en kiigiik olan, biitiin sistemin bant genisligi
belirler.

Bant genisligi ile ilgili diger kavramlar:

1. Latency (gecikme siiresi): Verinin ag iizerinde aktarimi sirasinda gegen siire.
2. Response time (cevap siiresi): Bilgisayarlarin performansi da dahil edilerek cevap almak i¢cin gegen toplam stre.

3. Throughput (islem hacmi): Bant genisligi teorik bir kavram iken, islem hacmi uygulamada goriilen gercek kapasiteyi ifade eder.
Anahtar (switch) cihazlarinin da islem kapasitesi bu kavram ile ifade edilir.

BandWidth . Throughput

Latency

Response Time

Gorsel kaynagi:https://medium.com/@sandeepl5mca/latency-bandwidth-throughput-and-response-time-0ee4d9028277
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6.6 Gecikme kaynaklari

6.6 Gecikme kaynaklari

Bandwidth
(Mbps) |
P | wiri|  cble  [Isp | | [ ] 15P] Ethemet | 1
—
‘ .............................................................................................................. >
Latency (ms)

Gorsel kaynagi:https://www.oreilly.com/content/primer-on-latency-and-bandwidth/

——— Propagation

>

\ -
Nodal ™ Queueing
procesing

Gecikme Kaynaklari. Gérsel kaynagi: https://medium.com/@ComNetworks2014/computer-networks-traffic-delay-and-
throughput-97c¢1c2820466/
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6.7 Jitter

@nek Soru

240 MB buyiikligindeki bir MP3 dosyasi, gorseldeki sistemde 4 dakikada aktariliyor.

1. Bu sistemin aktarim kapasitesi (bant genisligi) ne kadardir?
. Dosya aktarim hizi b/s cinsinden ne olmustur?

. Aktarilan dosya, MP3 yerine MPG olsayd1 ne olurdu?

100Mb/s

1Gb/s Eth. karti var. 10Gb/s Eth. karti var.

6.7 Jitter

Dilimize sejirme, sapma seklinde cevrilebilir. Giden veri paketlerinin gecikme siirelerinde farklilik olmas1 durumu. Ozellikle canli
anlik iletisimin sagliksiz olmasina sebep olabilir.

No Jitter

X X X
| = |

B TR =

IP Phone
Laptop with
VolP Software

Jitter
X Y Z

-« >
| | | |

g

IP Phone

Laptop with
VolP Software

Gorsel kaynagi: https://sonary.com/content/jitter-what-it-is-and-how-to-deal-with-it/

6.8 QO0S - hizmet 6nceliklendirme

Quality of Service. Bant genisliginin verimli kullanilmasi i¢in bazi trafik verilerine 6ncelik vermek igin kullanilir. Ambulans
énceligi gibi diisiinebilirsiniz. Belirli IP adreslerine ya da belirli uygulamalara éncelik verilebilir. Ozellikle canl anlik iletisim
saglayan telefon goriisme uygulamalari gibi durumlari énceliklendirmek igin kullanilir.
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Before QoS After QoS
Recreational .

Misson-Critical

OHer(BUsiness-Related)|

Traffic Congestion

?rl:fjéz ‘ Voice: Priority Queue

Video : i

Traffic Video Video: BW Queue + DSCP WRED | v
Total Available

Bandwidth
Web

Other >
Sl ol i Besteffort- Queue
File Transfer

How Does QoS Work In The Networks?

QoS. Gérsel kaynagi: https://www.linkedin.com/pulse/what-qos-saravind-rajan/

6.9 Temel Bant ve Genis Bant

6.9 Temel Bant ve Genis Bant

» Temel bant(Base Band). iletim ortaminda tek bir frekans band: kullanilir. Boylece teorik olarak iletim ortaminin tiim kapasitesi

tek bir kanal i¢in kullanilir. Ethernet'te temel bant kullanilir.

» Genis Bant (Broad band). iletim ortaminda birden fazla frekans band: kullanilir. bulunur. Basit bir frekans band filtresi

sayesinde kanallar ayrigtirilabilir. Telefon hattindan ayni anda ses verinin tasinmasi buna ornektir.

=) = (I8

Baseband 8./ \V/\V\V/V\
\ NN NNV
AVAVAVAVAVAVAVAVAVAVAVAY

< VVVVVV/ MWW

vV VV

Broadband

Gorsel Kaynagi: https://www.computernetworkingnotes.com/networking-tutorials/differences-between-baseband-and-broadband-

explained.html/
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6.10 Paralel ve Seri iletisim

A C"‘h | .
SRl (= i,

shrelons

de\efor Webbsn Taar 7
= ‘PW\ : /—\\_bxe\e ia’)
DGF ~—~N ~Ahsy -\

Genis bant igindeki farkli verileri ayristirma

6.10 Paralel ve Seri iletisim

Paralel iletisimde byte diizeyinde iletisim saglanir. iki u¢ arasinda en az 8 tane fiziksel iletim ortami olmalidir. Band genisligi
teorik olarak 8 hat daha fazla oldugu diistiniilebilir. Ancak hem maliyet hem protokol tercihi hem de kullanilan topoloji gibi
etkenler bu konuda etkilidir.
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Gorsel kaynagi: https://www.digikey.com/en/maker/tutorials/2023/what-is-serial-communication-and-how-does-it-compare-to-
parallel

@astu‘ma sorusu

Paralel iletisim daha hizli olmasina ragmen neden giiniimiizde hala bazi yerlerde seri iletisim kullaniliyor? Gundelik hayatimizda
bilgisayar kullanirken nerelerde seri iletisim kuruyoruz?

6.11 Haberlesme Kanali Modlari

1. Simplex Kanal: Televizyon ve radyo gibi yayinin tek tarafli olarak yapildig: kanallardir.
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6.11 Haberlesme Kanali Modlar1

2. Half-dubleks Kanal: Cift yonlii iletisim vardir. Ancak ayn1 anda sadece bir taraf veri gonderebilir. telsiz gibi.

3. Full-dupleks Kanal: iki uc arasinda iki tane simplex kanal vardir. Béylece ayni anda iki taraf veri génderebilir ve alabilir. Ornek

telefon gorismeleri.

Glntumiuzde tim bilgisayar aglari full-dupleks'tir.

send

(a) simplex

send

receive

send

receive

(b) full-duplex

(c) half-duplex

L
receive
pd
.l receive
send
e
receive
, send

Gorsel kaynagi: https://www.blackbox.co.uk/gb-gb/page/25069/Resources/Technical-Resources/Black-Box-Explains/Fibre-Optic-

Cable/Simplex-vs-duplex-fiber-patch-cable/
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7. lletim Ortamlari

7. iletim Ortamlar

iletisim gercgeklesir. Kablolarda ise genellikle fiberoptik ve bakir kablo kullanilmaktadir.

Internet yayginlasmaya basladiginda, diinyadaki her eve kablo cekmek miimkiin olmadigindan, mevcut altyapilardan nasil
yararlanilacagina galisildi. Her eve gidebilecek en kolay yontem telefon hatti oldugundan ilk Internet baglantilar: telefon hatti
uzerinden saglandi. Eskiden telefon hatt1 izerinden internet hizmeti de kullanmaya calisirken, simdi internet altyapisi iizerinden

-ihtiyac olursa- telefon hizmeti de kullanabiliyoruz.

IP over Avian Carriers

Article Talk

XA w &

In computer networking, IP over Avian

Carriers (IPoAC) is a proposal to carry Internet
Protocol (IP) traffic by birds

~ Risks V4

Gorsel: https://www.instagram.com/memeforprogrammer/p/DEkZzG6Kd2 /

7.1 iki Telli Bakir Telefon Hatti

Telefon iletisimini saglamak icin tasarlanmistir. internet'te yaygin kullanilan ilk kablo tiiriidiir. Temel bant ve genis bant internet
hizmeti verilmektedir. Analog modiilasyon teknikleriyle en fazla 56 Kb/s’lik band genisligi saglar. xDSL teknolojileriyle teorik

olarak 400 Mb/s’lik bant genisligine ulasilmaktadir.
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7.2 Koaksiyel (Coaxial) Kablo

Internet 8
N
o

Digital
Signal

Digital
Signal

— —
(A (A
Computer Computer

Gorsel kaynagi: https://www.geeksforgeeks.org/types-of-internet-connection/

7.2 Koaksiyel (Coaxial) Kablo

Genellikle elektriksel gurtltintin yogun oldugu sartlarda kullanilirdi.Yalitkan bir tipin igerisinde giden bir tel ve tipln disina
sarilmis kafes seklinde teller vardir. Yerel aglarda (LAN) 180m’de(max) 10M b/s bant genisligi saglar. Bu kullanimi 10 Base 2
olarak bilinir. Daha sonra 500 m mesafede calistirilacak hale getirilir. 10 Base 2 ismiyle standartlagtirilmistir. 50 ohm’luk direncg
degeri vardir. BNC tarzinda konnektorler kullanilir. Giiniimiizde LAN’da hi¢ kullanilmamaktadir. Sebebi hem 10 Mb/s hizinin ¢ok
diisiik olmasi, hem de UTP kablolar kadar ekonomik ve islevsel olmamasidir. Bilgisayar aglarinda dogrusal (bus) topolojilerde
kullanilmistir.

Jacket

Metallic Shielding

Dielectric Insulator

Centre
Conductor

Gorsel kaynagi: https://www.wiremasters.com/newshub/news/the-ins-and-outs-of-coaxial-cable
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7.3 Bukumli Cift Kablo (Twisted Pair Cable)

BNC Connector BNC Connector
Male Male

BNC T Joineer BNC 1Male &
Female _ 2Female Connector

BNC Konnektorler

7.3 Bukumla Cift Kablo (Twisted Pair Cable)

icerisinde biikiilmiis ciftler halinde bakir tel bulunur. Kablolarin birbirleri iizerindeki diren¢ elektromanyetik etkisini azaltmak
igin ikiserli olarak sarili durumundadirlar.

Biikiimlii ¢ift kablo
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7.3.1 Frekanslarina Gore xTP kablolar

UTP FTP STP SFTP

& 11 ]
’ "\\}i |
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| //‘

Gorsel kaynagi: https://www.linx-com.com/copper-construction/

¢ U: Unshilded (Korumasiz)
* F: Foiled (Folyolu)
¢ S: Shielded (Korumali)

7.3.1 Frekanslarina Gore xTP kablolar

Category  Maximum Speed Max. Length Frequency  SHIELDING Application

CAT1 Up to 1Mbps(Carry only -- 1MHz Unshielded 0ld telephone cabling
Voice)

CAT 2 Up to 4Mbps - 4MHz Unshielded Token Ring Network

CAT 3 Up to 10Mbps 100m  16MHz Unshielded Token Ring & 10BASE-T Network

CAT 4 Up to 16Mbps 100m  20MHz Unshielded Token Ring Network

CATS Up to 100Mbps 100m  100MHz Unshielded Ethernet, Fast ethernet and Token Ring

CAT 5e Up to 1Gbps 100m  100MHz Unshielded or Ethernet, Fast ethernet & Gigabit ethernet
Shielded

CAT6 Up to 10Gbps 100m  250MHz Unshielded or Ethernet, Fast ethernet, Gigabit ethernet & 10G
Shielded Ethernet(37 - 55 meter)

CAT 6a Up to 10Gbps 100m  S500MHz Shielded Ethernet, Fast ethernet, Gigabit ethernet & 10G

Ethernet(37 - 55 meter)

CAT7 Up to 10Gbps 100m  600MHz Shielded Ethernet, Fast ethernet, Gigabit ethernet & 10G
Ethernet(100 meter)

CAT 8 Up to 40Gbps 100m  2000MHz Shielded Ethernet, Fast ethernet, Gigabit ethernet & 25G-
40G Ethernet(30 meter)

Gorsel kaynagi: https://dc.mynetworkinsights.com/categories-of-copper-twisted-pair-cables/
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7.3.1 Frekanslarina Gore xTP kablolar
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CAT1 CAT2 CAT3 CAT4 CAT5 CAT5e CAT6 CAT6A CAT7 CAT7A CAT8.1 CAT8.2
1Mbps 4Mbps 10Mbps 16 Mbps 100 Mbps 1Gbps 1Gbps 10Gbps 10Gbps 10Gbps 25Gbps 40 Gbps

400KHz 4MHz 16 MHz 20 MHz 100 MHz 100 MHz 250MHz 500 MHz  600MHz 1000 MHz 2000MHz 2000 MHz
1983 1987 1991 1993 1995 2001 2002 2008 2010 2013 2016 2018

Gorsel kaynagi: https://telecom.samm.com/history-of-ethernet-lan-cables-categories

AT—I, CAT-2, CAT-3

Telefon hatlarinda kullanilir, aglarda kullanilmaz.

Crimping tool RJ-45

Gorsel kaynagi: https://www.electricalvolt.com/how-to-crimp-rj45-connector/

Bukumliu cift CAT5 VE CAT6 Kablolar: sonlandirmak icin RJ-45 adi verilen konnektorler kullanilir. Bu kablolar iki farkh iki sekilde

sonlandinlabilir.568-A,568-B
Kablonun iki ucunun aymi standartlarla sonlandirilmasina diiz (Straight kablo) denir. iki ucunda iki farkh standartta

sonlandirilma yapilirsa ¢capraz(cross-over)kablo adi verilir.
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7.3.2 Ethernet Kablosunda Pin Dizilimi

7.3.2 Ethernet Kablosunda Pin Dizilimi

Wire Color | Wire Diagram | 10Base-T Signal

RJSPin#| “7568A) | (T568A) | 100Base-TX Signal | 1000Base-T Signal
1 White/Green |V a— 7 4 Transmit+ BI_DA+
2 Green | — Transmit- BI_DA-
3 White/Orange | ZZ——ZZ7 1 Receive+ BI_DB+
4 Blue ) Unused BI_DC+
5 White/Blue v a— Unused BI_DC-
6 Orange  — Receive- BI_DB-
7 White/Brown v a— ] Unused BI_DD+
12345678 8 Brown [ Unused BI_DD-

Gorsel kaynagi: https://resources.altium.com/p/gigabit-ethernet-101-basics-implementation/

7.3.3 Capraz ve Duz Kablo

Bilgisayar ile dagitici cihazlarin (anahtar, hub) iletisim kurabilmesi i¢in; Bilgisayarin TX (Transmit) hattina karsilik anahtarin RX
(Receive) hatti denk gelmelidir. Dagitici olan ve olmayan cihazlarin pinleri karsilikli denk gelecek sekilde (TX <-> RX)
tasarlanmistir. Ancak aym tiirde iki cihaz birbirine baglanirsa o zaman TX-TX ve RX-RX portlar karsilikli gelmis olur. Bu durumda
capraz (Crossover) kablo kullanilir.

Dagitici olmayan cihazlar

- Bilgisayar

Dagitici cihazlar - Yonlendirici

- Anahtar “ - Guvenlik duvari

- HUB . DUZ KABLO - Sensorler
“ ~ Y, Iki grup arasinda - IP Kamera

CAPRAZ KABLO ]

Ayni gruptakiler s . e
birbirleri ile CAPRAZ KABLO
Ayni gruptakiler
birbirleri ile

Capraz kablo ne zaman kullanilir?
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7.3.3 GCapraz ve Diiz Kablo

Same Cable
PC1 Port

PC2 Port

Auto MDI-X

X+ 1
Transmit -> <- Transmit
TX- ol 2 TX-

RX+

FastEthernet ¢apraz kablosu. Gérsel kaynagi: https://www.youtube.com/watch?v=WSIuPM4q5Tw/

\J
!uto-MDI-X

Yeni ag cihazlarinin tamami Auto-MDI-X adi verilen teknoloji sayesinde karsidaki cihazin ne tarz bir cihaz oldugunu anlar ve hangi
pin'in ne amacla kullanmilacagini buna gére diizenler.

Ornek

Gorsel, Cisco Packet Tracer uygulamasinda olusturulmustur. Kesikli ¢izgiler ¢apraz kabloyu temsil eder. Diiz ¢izgi de diiz kabloyu
temsil eder.
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7.4 Fiberoptik Kablolar

Capraz kablo kullanim yerleri (6rnek)

7.4 Fiberoptik Kablolar

Isigin cam bir tiip iginde iletilmesi seklinde galisir. Veri optik dalgalar ariciligi ile 151gin yansima kurallarina gore iletilir.
Elektriksel sinyallere kiyasla, sinyalin mesafeye bagh zayiflama ve kayiplari ¢ok azdir. Bakir kablolarda zorunlu olan gerilim
farkindan kaynaklanan topraklama ihtiyact yoktur.

Verici tarafindan 1sik kaynagi olarak lazer diyot(led), alici tarafinda ise fotodiyot ya da foto transistor gibi elektronik elemanlar
kullanilir.

Uzak mesafelerde veri iletisimi konusunda fiberoptik kablo disinda Wifi ve uydu iletisimi gibi segenekler de bulunmaktadir. Ancak
en saglam ve ucuz segenek fiberoptik kablolardir.

CORE
CLADDING
y e

L

LED e

=. Approx
60°

Gorsel kaynagi: https://www.researchgate.net/publication/325386764 Optical Fiber Sensor Review and Applications/

7.4.1 Fiberoptik kablo avantajlari
. Yiiksek hiz ve bant genisligi: Fiber optik kablolar, geleneksel metal iletisim hatlarina gore daha yiiksek bant genisligi saglar.
Bu sayede hizli ve verimli veri aktarimi mimkiin olur.

. Daha az sinyal zayiflamasi: Optik fiberdeki sinyal kayb1 bakir tellere gore daha azdir. Bu nedenle daha uzun mesafelerde veri
iletimi saglanabilir.

. Daha az elektromanyetik girisim (EMI): Fiber optik kablolar, elektromanyetik girisime karsi daha az duyarhdir ve daha
guvenilirdir.
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7.4.2 Fiberoptik kablo dezavantajlari

4. Ince ve hafif: Fiber optik kablolar, bakir kablolar gibi kalin ve agir degildir. Bu 6zellikleri sayesinde kurulum ve bakim islemleri
daha kolaydir.

5. D1s ortam kosullarina dayanikli: Sicaklik degisimleri, su baskinlari, siddetli hava ve nem gibi ¢evresel parametrelere kars:
dayaniklhdir.

6. Guvenli: Elektromanyetik enerji sizmasi meydana gelmedigi i¢in bilgi glivenligi de saglanmis olur. Kotii kisilerin araya girmesi,
bakirdaki kadar kolay degildir.

Gorsel kaynagi: https://he.aliexpress.com/item/1005005348057886.html/
7.4.2 Fiberoptik kablo dezavantajlari

1. Kirilganlik - Fiber optik, bakir tellere kiyasla daha kirilgandir ve hasara kars: daha hassastir. Fiber optik kablolar1 biitkmemeli
veya buikmemelisiniz.

2. Pahali. Yerel aglarda, bakir kablolar ve ekipmanlarina gore maliyetli olmaktadir.
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7.4.3 Fiberoptik kablo tiirleri

A

Gorsel kaynagi: https://www.amazon.in/3D-Cloud-Plastic-Connector-E quipment/dp/B07SZFLHB1/

7.4.3 Fiberoptik kablo tirleri

Isik ileten tipiin capina gore; Single Mod(SM) ve Multi Mod(MM) olmak tzere ikiye ayrilir:

62.5 or 50 Micron Core 8.3 Micron Core

125 Micron
Cladding

125 Micron
Cladding

Multimode Fiber Single-mode Fiber

Gorsel kaynagi: https://learn.aflglobal.com/enterprise/single-mode-vs-multimode/
Multi-Mode: Bina ya da kampis ici kisa mesafelerde tercih edilir. Verici ve alic1 maliyetleri single moda gore yar1 yariya azdir.

Single-Mode: Daha uzun mesafelerde daha yiiksek bant genisligine imkan saglar. Verici ve alici1 donanim maliyetleri daha
fazladir.
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7.4.4 Fiberoptik geviriciler

Cladding

Core

Source
Cladding

Core

Gorsel kaynagi: https://fukuoka-ken-ken.co.jp/multi-mode-optical-fiber-k.html

7.4.4 Fiberoptik geviriciler

Fiberoptik kablodan gelen 1s1k sinyallerinin bakir yerel aglarda kullanilabilmesi i¢in elektriksel sinyallere dontistiirilmesini
saglar. Guntiimiizde, SFP adi verilen kiiciik tipte geviriciler kullanilmaktadir.

.

Gorsel kaynagi: https://salepubsm.live/product details/37305281.html/
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7.4.4 Fiberoptik geviriciler

SFP'ler, switch'lere takilarak kullanilir. Kullanilan geviriciye gore baglantinin bant genisligi belirlenir. Fiberoptik geviriciler i¢in
kullanilan diger isimler soyle siralanabilir:

* F/O converter

¢ F/O transceiver (transmitter & receiver)

* GBIC. Gigabit Interface Connector. Switch modiilu halinde olur.

e SFP. Small Form-factor Pluggable Module. Switch modult halinde olur. Bakir ve fiber igin SFP'ler bulunmaktadir.

Fiber SFP Module Copper SFP Module

Gorsel kaynagi: https://www.qsfptek.com/qt-news/sfp-module-introduction-sfp-meaning-fiber-sfp-and-copper-sfp/
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7.4.5 Ekleme ve test islemleri

7.4.5 Ekleme ve test islemleri

Fiberoptik kablo ek (fiizyon) islemi. Gorsel kaynagi: https://www.tehencom.com/fiber-optic-fusion-splicers/fujikura-42s-standard
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7.4.5 Ekleme ve test islemleri

Fiberoptik kablo ek (fiizyon) islemi. Gérsel kaynagi: https://www.tehencom.com/fiber-optic-fusion-splicers/fujikura-42s-standard
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7.4.5 Ekleme ve test islemleri

-

YOKOGAWA @ a07270

OPTICAL TIME DOMAIN REFLECTOMETER

2008/01/27 11125 Tryb: Kreator Srednia 1008 LSA Plynny alk, =AC=

||

F/O kablo testleri "OTDR" isimli cihaz ile yapilir. Gorsel: https://en.wikipedia.org/wiki/Optical time-domain reflectometer
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7.4.5 Ekleme ve test islemleri

OTDR Trace Information

Connectors

|

OTDR [——I——} s

Launch

Power
Loss
(dB)

Splice

Receive

Cable +«—— Cable under test *  Cable

Initial Pulse

Connector
Loss

/ Connector Reflectance

Splice Loss

Fiber Loss

~

Distance From OTDR

OTDR sonuglari. Gorsel: https://www.baudcom.com.cn/blog/what-is-otdr
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8. Yerel Aglar - LAN/VLAN

8. Yerel Aglar - LAN/VLAN

8.1 Ethernet Protokoll

ilk kez Intel ve Xerox firmalar tarafindan gelistirilmistir. Daha sonra IEEE (Institue of Electrical and Electronical Engineering)
tarafindan 802.3 ismi ile standartlastirilmistir.

isimlendirmeler

* 10 Base 2: 10 sayis1 10 Mb/s’yi ifade eder. "Base" sozciigii temel bandi ifade eder. En sondaki kablo tlridir. 2 oldugunda ince
(thin) koaksiyel kablo ile ~200 metre sinirini belirtir.

* 10 Base 5: Sondaki 5 Kalin(thick) koaksiyel kablo oldugunu belirtir.

¢ 10 Base T: "T" harfi, bukimli ¢ift kablo oldugunu ifade eder.

* 100 Base TX: Fast Ethernet Cat-5 kablo kullanilir.

* 100 Base FX: F harfi Fiberoptik Kablo kullanildigini belirtir.

* 1000 Base T: Gigabit biikkiimli ¢ift kablo.

* 1000 Base LX: L long kisaltmasidir. SM FO kablolar kullanilir. Uzak mesafelerde tercih edilir. En 6nemli dezavantaji maliyetlerin
SX’e gore fazla olmasidir.

* 1000 Base SX: MM FO kablolar kullanilir.Kisa mesafeleri destekler. Ekipmanlar: daha ucuzdur.

8.2 MAC Adresi

Yerel aglarda haberlesmeyi saglayan ethernet gergevesinde(frame) 48 bitlik adres kullanilir. MAC adresi 16’lik say1 sisteminde 12

tane karakter ile gosterilir.

Media Access Control Address

r———————————

Organizationally Unique  TecAdminnet Network Interface Controller
Identifier Specific

Gorsel kaynagi: https://tecadmin.net/media-access-control-address/

ilk 6 karakter (ilk 24 bit) iiretici kodunu (QUI), son 6 karakter ise seri numarasini belirtir. Bir iiretici ayn1 MAC adresini birden
fazla karta veremez. Dolayisiyla -teorik olarak- MAC adresleri diinyada tektir (uniq).
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8.3 ARP

@sM ile benzerlik

Telefon sistemindeki IMEI numarasi ile GSM numarasi arasindaki iliskinin benzeri, MAC adresi ile IP adresi arasinda da vardir.

Dikkat

opyrlght (c)> 20089 "1CPOa0ft Corporatlon. All rights reserved.

:\*ipconfig rall
indows IP Configuration

Host Name . . . GB211341
Primary Dns Sufflx . uwgh.edu

Node Type . . - Hybrid

IP Routing Enabled - No

WINS Proxy Enabled. . No

DNS Suffix Search List. uwgh.edu
System Quarantine State Not Restricted

thernet adapter Local Area Connection:

uwgh.edu
Intel(R> 82579LM Gigabit

Connection—specific DNS Suffix =
Description . . . . :
Physical Address. . 24-BE-85-BF-A7-AG

vnoer LITAILCW0 . - - - - - - 1CS

Autoconf iguration Yes

IPu4 Address. . 143.200.145.52(Preferred)
Subnet Mask . . 255.255.192.08

Lease Obtained. p Saturdav. Februaruy 16, 2F

*Gorsel kaynag:

"Adres Coziimleme Protokolii" anlamindadir. fkinci katmanda calisir. Agdaki Bilgisayarlarin MAC adreslerini 6grenmek ve bu
cihazdaki ARP tablosunu giincellemek en temel gorevidir.

Aga yeni baglanan cihaz IP adresi hentiz olmadigindan yayin mesaji géondererek IP adresi ister. Anahtarlarda tutulan IP ve MAC
adreslerinin tablosuna "ARP tablosu" denir. ARP Tablosu dinamik olarak giincellenir ancak istenirse elle diizenleme ya da statik
kayit islemi yapilabilir.

Anahtarlarin MAC tablosu ve ARP tablosunu nasil giincelledigi asagidaki gorselde gorilmektedir.

Ethernet Frame Switch Switch
Dest: Source: b —_—

BBB AAA Switch

o~y e . g
% : % ComputerA Computer8 ComputerA ComputerB
ComputerA ComputerB  MAC: AAA MAC: BBB  MAC: AAA MAC: BBB
MAC: AAA MAC: BBB e )
MAC Address Table:
1: AAA 3
2 e - s ,‘
_v"’/ 3: ‘ ¢ : ~_
& J @%&' >
ComputerC ComputerC ComputerC
MAC: cCC MAC: cCC MAC: CCC

Gorsel kaynagi:
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8.4 Yayin Adresi (Broadcast Address)

Soru

8.4 Yayin Adresi (Broadcast Address)

Tiim yerel a@1 temsil eden adrese yayin adresi denir. Bu adrese gonderilen veri, agdaki tiim cihazlara ayni anda ulastirilir. ikinci
veya ucliinctu katmanda yayin mesaji gonderilebilir.

ikinci katmanda yayin adresi géndermek icin gercevedeki hedef MAC adresi kisminda tiim bitler 1 yapilir. Dolayisiyla hedef
adresi FF.FF.FF:FF:FF:FF olmus olur.

Ucilincii katmanda yayin mesaji gonderebilmek icin, hedef IP adresi kismina o agin son (en bilyiik) IP adresi yazilmalidir. Ugiincii
katmandaki yayin mesajlari, sonraki bolumde detayli incelenecektir.

8.5 Yayin Alani

Bir yayin paketi gonderildiginde, bunu alabilen tiim cihazlar ayni yayin alanindadir. Yayin alan igindeki bilgisayarlar ikinci
katmanda MAC adresleriyle haberlesebilirler. Bu bilgisayarlar ayni agdadir.

ﬁyln alani, ag gecidinde biter

Bir bilgisayar kendi yayin alaninda olmayan baska bir bilgisayarla haberlesmek i¢in "ag gecidinden" gecmek zorundadir.

8.6 Carpisma (¢akisma) Alani

Ayni carpisma alanindaki bilgisayarlar birbirine gelen her paketi gorurler, ancak sadece kendi MAC adreslerine gelen her paketi
isleme alirlar. Bir yayin alanm igerisinde bir veya birden fazla ¢carpisma alani bulunabilir. Carpisma alani ayni anda sadece bir PC
tarafindan kullanilabilir. iki PC ayn1 anda veri géndermek isterse garpisma(collision) olusur. Adin1 buradan alir.

!arplsma alan

Carpisma alani istenmeyen bir durumdur. HUB'lar ¢arpisma alanina sebep olur.

8.6.1 Ornek 1

Asagidaki sorular gorsele gore cevaplayin:

1. Kag tane yayin alani vardir?
2. Kag tane ¢arpisma alani vardir?
3. Her ¢arpisma alaninda kag tane bilgisayar vardir?

4. Her yayin alaninda kag tane bilgisayar vardir?
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8.6.2 Ornek 2

Anahtar

8.6.2 Ornek 2

Asagidaki sorular1 gorsele gore cevaplayin:

. Aile B ayn1 anda veri gonderebilir mi?

. Bile C ayni anda veri gonderebilir mi?

. C yayin mesaji gonderdiginde tiim PC’lere gider mi?
. Bile C aym arasindaki trafigi E gorir ma?

. Bile C aym arasindaki trafigi F gorir ma?

Anahtar

o

8.7 Anahtarlarin Kapasitesi

Anahtar tizerinde pc’lerin haricinde dis diinya ile iletisim kurmak i¢in baglant: yapilan porta "uplink" portu denir. Anahtarin
bilgisayara baglanan normal portlarina "access port" denir. Bazi anahtarlarin tiim portlar: ayni kapasitede iken, bazi
anahtarlarda ise uplink portlar: daha yuksek kapasiteli olur.

Anahtarin ayni anda gevirebilecegi trafik miktarina "backplane kapasitesi" ya da "anahtarlama kapasitesi (switching
capacity)" denir.

Bir anahtarin veri iletim performansini belirleyen en énemli faktorlerden biri de "throughput" olup, anahtarin belirli bir siire
icinde iletebilecegi maksimum veri miktarini ifade eder.

8.8 Ag Gecidi (gateway)

Bir agdaki bilgisayarlar, kendi ag1 disindaki aglara gidebilmek i¢cin ag gecidinden gegmek zorundadir. Bagka bir deyisle; "ag
gecidi, bir agin disari agilan kapisidir". Siradan bir PC, 3.katman(L3) anahtar, yonlendirici veya 6zel iiretilmis donanimlar ag
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8.9 Aglar: bolmenin faydalar:

gecidi gorevi yapabilir. Hatta cep telefonumuzun internet baglantisini bilgisayarimiza paylastirdigimizda, cep telefonumuz,
bilgisayar i¢in bir "ag gecidi" olmaktadir.

Baz1 ag gecitleri, tizerindeki ag arayiiziine(interface) bagh olarak ethernet, Frame Relay, ATM, PPPoE gibi protokolleri
kullanilabilme 6zelligine sahip oldugundan bazi kaynaklarda protokol ¢evirici olarak adlandirilir.

Onceden bahsedildigi gibi, anahtarlar carpisma alanini gecirmezler ancak yayin trafigini gegirirler. Igerisinde gok faza bilgisayar
bulunan yerel aglarda yayin paketlerin ¢oklugu, agi hantallastirabilir. Bu nedenle LAN’lar1 birden fazla alt aglara bélmek
performansi arttiracaktir.

Ornek yayin mesajlari:

IPV4 - IPV6 kesif mesajlar
Komsuluk mesajlar
Donanim kesif mesajlar:
IP alma (DHCP)mesajlart

Virts (solucan) gibi kot yazilimlar

8.9 Aglari bélmenin faydalari

. isletme Kolayhigi: Aglar kiigiik oldugunda sorunu ¢ézmek kolaylasir. A§ isimleri, IP gruplar ve kullamim yerleri eslestirilerek

hiyerarsik sistemler olusturulabilir.

. PC sayisin1 azaltmak: Her bir agdaki PC sayisini azaltarak yayin alanini daraltmak, fazlalik yayin mesajlarini azaltmak ve

performansi arttirmak

. Guivenlik: Birbirine erisimi kisitlanmasi gereken aglar arasinda erigim denetim listeleri (Access Control List ~ ACL)

olusturularak erisim kisitlanabilir.

8.10 Alt Aga Bolme Yontemleri

Klasik yontemde her bir a§ icin bir fiziksel bir ag gecidi kullanilmasi zorunludur. Dolayisiyla cihazlarin ve iletim ortamlarinin
sinirlar en 6nemli kisitlardir.

Bir VLAN yapisinda ise fiziksel bir miidahale olmadan, hatta uzaktan baglanarak ag istenilen sekilde 6zellestirilebilir.
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8.11 VLAN Anahtarlar

Traditional LAN Segmentation VLAN Segmentation

Shared LAN 3
hub

Floor 3

Floor 2

Gorsel kaynagi: https://www.ws.afnog.org/afnog201 1/sie/250-vlans/vlans.pdf

VLAN (Sanal ag) kullanmanin avantajlar

e Farkli anahtarlar iizerindeki bilgisayarlar ayni agda olabilir.
* Ayni anahtarda birden fazla farkli ag (VLAN) olabilir.

» Aglarda degisiklik yapmak igin fiziksel degisiklik yapmaya gerek yoktur. Uzaktan dahi kolayca yapilabilir.

VLAN'lar ve yonlendirme
Gorsel kaynagi: https://www.ws.afnog.org/afnog2011/sie/250-vlans/vlans.pdf

8.11 VLAN Anahtarlar

Uzerinde sanal aglar tanimlanabilen anahtarlardir. Ayni zamanda ayarlanabilir anahtarlardir. Bu nedenle yénetilebilir anahtarlar
da denmektedir. VLAN anahtarin tizerindeki portlar gruplandirilarak birden ¢ok sanal ag olusturulabilir.
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8.11 VLAN Anahtarlar

10.0.20.11 10.0.20.22 10.0.30.33 10.0.30.44

Gorsel kaynagi: https://www.practicalnetworking.net/stand-alone/routing-between-vlans/

Her bir sanal anahtar, ayri bir ag gibi ¢alistirilabilir. Bu sanal aglara "VLAN" (Virtual LAN ~ Sanal Ag) denir. Her bir VLAN’1n
kendine 6zel VLAN-ID isminde bir tanimlayici numarasi olur. Anahtarlarin fiziksel portlari, VLAN ID’ler ile eslestirilerek aglar
diizenlenir.

o

Ayn1 VLAN numarasina sahip portlar ayni sanal aga aittir.

Bazi durumlarda VLAN yapilandiriimasi portlardan ve fiziksel baglantilardan bagimsiz olarak yapilabilir. Ornegin PC’nin MAC
adreslerine gore, protokole gore (IP telefon gibi), kullanici kimlik dogrulama yéntemine gore (parola, parmak izi, vb.) VLAN
atamasi yapilabilir. VLAN anahtarlar izerinde birden fazla sanal ag olusturulursa bu alt aglar arasinda trafigin yonlendirilmesi
gerekmektedir. Bu yonlendirme islemi anahtarin kendi izerinde veya ayr1 bir yonlendirici cihazla yapmak miimkiindir.

VLAN 3

VLAN 2

InterVLAN Router

VLAN 1

VLANs 1,2, 3
Trunk

“Router on a Stick”

VLAN 1
Multilayer Switch

Goérsel kaynagi: https://www.youtube.com/watch?v=SPloaasxkMQ
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8.11 VLAN Anahtarlar

Is my domain a pure Layer 2? hes >
Layer 2 Switch

Do | need to aggregate multiple Yes 5

access switches?

Yes
Do | need inter-VLAN? »
Multilayer Switch

Do I need to go to the Yes .

ISP/WAN/Internet?

Gorsel kaynagi: https://www.qsfptek.com/qt-news/how-to-choose-best-aggregation-switch.html

Anahtar uzerinde yonlendirme yapilacaksa 3 katmanda(L3) cakistirilacak bir anahtar kullanilmahdir.

Layer 2 Switch Layer 3 Switch

» Data Link Layer of OSI — » Network Layer of OSI =
jam—] ——

» Sends frames to destination based on MAC » Routes packets using IP address

address

00-00-00-00-00-00 000.000.0.00

» Works with MAC address only » Performs both L2 & L3 switch functions

» Used to reduce LAN traffic » Used to implement VLANs

» Very fast / » Slower ‘

» Has a single broadcast domain » Has a multiple broadcast domain

» Communicates within a network only » Communicates within or outside of a network

*Gorsel kaynagn: https://planetechusa.com/layer-2-vs-layer-3-switches
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8.12 IEEE 8021.Q VLAN protokolu

8.12 IEEE 8021.Q VLAN protokoli

Dotlq olarak ta bilinir. Ethernet protokolii ilk tasarlandiginda VLAN ihtiyaci yoktu. 1998 yilinda yayinlanan 802.1q protokoli ile

Ethernet protokoli VLAN farkindaligi kazanda.

DA

SA

Type/Len

Data

Original Ethernet Frame

DA

SA

Tag

Type/Len

Data

Ethernet Frame

FCS with 802.1q Tag

""" 4Bytes

-

-
“ea.
~en
Lo
. .....
LLToe

EtherType PRI VLAN-ID

3bits |1bit 12 bits
0-7 |01 0-4095

2 Bytes
Value = 0x8100

Token Ring Encapsulation Flag

Gorsel kaynagi: https://www.ictshore.com/free-ccna-course/vlans-configuration-cisco-switch/

trunk (tagged) port: Anahtarin herhangi bir portundan birden fazla VLAN tasinmasi gerekiyorsa o port trunk olarak
yapilandirilmalidir. Ayni zamanda bu baglantiya da "trunk" denir. Genellikle iki anahtar arasinda kullanilir ancak ihtiyaca gore 1
bilgisayara bile trunk baglant: verilebilir. Anahtarlar, bu portta gelen-giden trafiklere bakarak baslik bilgisindeki trafigin ilgili
VLAN'a gitmesini saglar.

acces (untagged) port: Bu portta VLAN etiketleri olmaz. Anahtar iizerinde config yapilarak, bu porttan gelen-giden tiim trafigin
belirli bir VLAN'a gitmesi saglanir.

Trunk 802.1Q

Gorsel kaynagi: https://networklessons.com/switching/802-1q-encapsulation-explained
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8.12 IEEE 8021.Q VLAN protokoli

Cisco firmasi trunk/access sOzcuklerini kullanirken diger ureticiler genellikle tagged/untagged sozciklerini tercih etmektedir.
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8.13 Anahtar Kullanim Mimarisi

8.13 Anahtar Kullanim Mimatrisi

Gorsel kaynagi: https://blog.router-switch.com/2014/04/network-design-with-examples-core-and-distribution/
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8.13 Anahtar Kullanim Mimarisi

1. OMURGA(CORE)
Uclincii katman veya daha iistii anahtar kullanilir.Genellikle tiim VLANIar burada olusturulur.Agin tiim yénlendirme yiikii bunun
uzerindedir.Bu nedenle genellikle yedekli kullanir.Performansi ¢ok fazladir.Binalar arasi baglantiy1 saglamak icin kullanilir.Bu

nedenle ¢ok sayida fiberoptik port sergilerler.Modiiler yapidadirlar,yani port sayilar: ve tirleri modiiler halinde takilip

cikartilabilir. Modiillerin takildigi yere "sase" denir.Fiziksel olarak ¢ok yer kaplarlar ve pahalidirlar.

~

4200ACV

o -

& O

Gorsel kaynagi: https://thenetworkinstallers.com/blog/fiber-optic-installation-process/

2. Dagitim(Distrubution)Katmani
Omurga anahtarinda bagli olan ve binalarin igerisinde kiiglik bir omurga gibi diisiinebilecegimiz anahtarlardir. Omurga
anahtarina gore daha ucuzdur.L2 veya L3 olabilir.

3. KENAR
Son kullanici cihazlarinin baglandig: anahtarlardir. Bu nedenle 6zel gorevleri olabilir.
ihtiyaca gore:

4. 802.1x(Kimlik Dogrulama)
5. PoE(802.3aaf) Enerji gondermek icin kullanilir.
6. Guvenlik (port-security, DHCP korumasi, vb.)
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8.13.1 Ornek 3

Distributio
= v v v
iFast EthemetGigabit Ethernet v

Iemu Ethemet/10 Gigabit Ethemet Vi IV
:High forwarding rate 7 v
. v v
o= v

;Power over Ethernet (PoE) IV

‘Oualityols«vico(ooS) v Vi v
!Redundant components V7 7
!Security Policies/Access Control Lists ¥

fv«n, High forwarding rate 7
e v

Gorsel kaynagi: https://blog.router-switch.com/2014/04/network-design-with-examples-core-and-distribution/

8.13.1 Ornek 3
20 portlu bir VLAN anahtar, 4 portlu bir ag gecidine baglaniyor. Asagidaki durumlar: yorumlayiniz.

1. Her VLAN'daki port sayis1 5’er tanedir.
2. Bu VLAN anahtar tizerine dogrudan baglanacak PC sayis1 16’dir.

3. Her VLAN'a atanmis portlar ardisik olmak zorundadir.
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9. internet'in Protokoli: IP

9. internet'in Protokolii: IP

Bu béliimdeki icerigi anlattigim bir video var. Alt aglara bélme konusuna kadar anlatmistim. isteyenler videodan da
faydalanabilir: https://www.youtube.com/embed/e9-1U0aXzlg

9.1 Genel Bilgiler

2 Header Type of

V:r:;&n ) Length Service

(4 bits) (4 bits) (8 bits)
———

Identification (16 bits)

D
F

e ] _

I——

IPv4 adresleri tiikendigi icin, artik IPv6 adresleri dagitilmaktadir. Uzunca bir stire daha ikisini birlikte kullanmak zorundayiz.

IPv4 adresleme sisteminde \(2™{32}\) IP adresi kullanilabilirken, IPv6 adreslemesinde \(2”{128}\) adet IP adresi
kullanilabilmektedir. Asagida bu iki say1 acik olarak yazilmigtir:

* IPv4 adres sayisi: \(4.294.967.296\) (yaklasik 4,3 milyar)

* IPv6 adres sayisi: \(340.282.366.920.938.463.463.374.607.431.768.211.456\)

Bu ders icerisinde IP ifadesi her kullanildiginda, IPv4 anlasilmalidir. Bu ders agisindan ikisi arasindaki en 6nemli fark;

birisinin 32, digerinin ise 128 bit olmasidir. IP hesaplamalar: tamamen aynidir. Hesap mantigini anlamak icin v4 hesaplar -kisa
oldugu i¢in- daha iyi olacaktir. Sonrasinda ayni hesaplari v6'da da yapabilirsiniz.

LACNIC

IANA tarafindan yetkilendirilen bélgesel internet kayit¢ilar: (RIR)
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9.1.2 IP Siniflan

TIANA, IP adreslerini /8 seklinde RIR'lara dagitti.

Prefix X] Designation I Date I] WHOIS I
000/8  IANA - Local Identification 1981-09
001/8  APNIC 2010-01 whois.apnic.net
002/8  RIPE NCC 2009-09 whois.ripe.net
003/8  Administered by ARIN 1994-05 whois.arin.net

Gorsel kaynagi: https://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xhtml

IANA elindeki tiim IPv4 adresleri 2011'de bitti.
160 4.5

hAAd MAALAALS | hhAAAAAS | RAAAAALS | hhhAA AL | hbAAAALS | RAAAARAS | hbhAA A | hhAAAALS | hAAAAAALS | T T H H T T T lfIKDIIC
. . H . . . IANA = APNIC ——
ARIN e

RIPE NCC
LACNIC =]

180 P RIR pool e IANA —
120
100
80

60

RIR Address Pool(/8s)

40

20

S

2621 2022

1996 1998 2000 2002 2004 2006 2008 2010 2012 2014

Gorsel kaynagi: https://en.wikipedia.org/wiki/IPv4 address exhaustion

9.1.2 IP Siniflar

IP'nin ilk tasarlandig: siralarda ortaya ¢ikmis bir kavramdir. Kurumlarda IP adresleri tahsis edilirken ihtiyaca gore optimal sayida
IP adresi verebilmek igin tasarlanmistir. En buytk IP sinifi A sinifi olanlar, en kiigiik IP sinifi da C sinifi olanlardir.

ancel bilgi

Giintimizde IP smiflar1 bu anlamin yaninda, agin buytkligint ifade etmek igin kullanilmaktadir.
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Five Different Classes of IPv4 Addresses

9.2 Rezerve IP Adresleri

First Octet | First Octet P Subnet Hosts per # of
Class decimal binary range Mask Network ID | networks
(range) (range)
Class A 0=127 | OXXXXXXX | 0.0.0.0-127.255.255.255 255.0.0.0 2%_2 ol
ClassB | 128=191 | TOXXXXXX | 128.0.0.0-191.255.255.255 | 255.255.0.0 2= 2'
ClassC | 192=223 | TT10XXXXX | 192.0.0.0-223.255.255.255 | 255.255.255.0 28 =2 2
ClassD | 224=239 | 1110XXXX | 224.0.0.0-239.255.255.255
| —
(SIassE | 240—255 | 1111XXXX | 240.0.0.0-255.255.255.255

Gorsel kaynagi: https://medium.com/networks-security/tricks-to-remember-five-classes-of-ipv4-484c191678fb

Gorsel kaynagi: https://www.routerfreak.com/definitive-guide-ip-address-classes/

Ornekler:

« BSEU: 79.123.224.15 A simnifi oldugu icin, bu IP'nin dahil oldugu agda \(2” {24}\) (~16M) tane IP olabilir.

* ODTU: 144.122.145.153 IP adresi B simifidir. Bu IP'nin dahil oldugu agda, \(2"~ {16}\) (~65K) tane IP olabilir.

» SAU: 193.140.253.240 IP adresi C sinifidir. Bu IP'nin dahil oldugu agda \(2"~8\) (256) tane IP olabilir.

\J
f siniflarinin ginimiizdeki anlam

9.2 Rezerve IP Adresleri

-y
o
o
3

=

=

ilk basta IP adresleri dagitilirken kolaylik olsun diye tasarlanmis olan IP siniflar: giiniimiizde bu anlamda kullanilmamaktadir.
BSEU'de 16M IP adresi yoktur. SAU'de de C smifindan (256) daha fazla IP adresi vardir. Orneklerden sadece ODTU'niinki gercekten
B sinifi olarak (~65K) tahsis edilmistir.

IETF ve IANA tarafindan, 6zel amaclar i¢in kullanilmak iizere farkli adres bloklar: ayrilmistir. En temel olarak; 6zel ve genel IP
adresleri seklinde bir ayrim yapilmistir. ic agda 6zel IP adresine sahip olan bilgisayarlar, internet'e gikarken genel IP adresi

kullanirlar.

Bunlarin disinda da farkli amaglarla ayrilmis adres araliklar: bulunmaktadir. Asagida ayrilmis olan bu adresler kisaca

aciklanmistir.
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9.2.1 Ozel ve genel IP Adresleri (Private & public IP Blocks)

9.2.1 Ozel ve genel IP Adresleri (Private & public IP Blocks)

Ozel (private) IP adresleri, internet'te kullanilmayan IP adresleridir. Bu nedenle sanal IP adresi de denir. internet {izerinde hicbir

Asagidaki tabloda 6zel IP adres araliklar: verilmistir. Bunlarin disindaki adresler, genel (public) IP adresidir.

CIDR gosterimi Adres aralig: IP sayis1
/8 10.0.0.0 - 10.255.255.255 16.777.216
/12 172.16.0.0 - 172.31.255.255 1.048.576
/16 192.168.0.0 - 192.168.255.255 65.536

9.2.2 Diger ayrilmis IP adres araliklar

Adres blogu Adres aralig: Adres sayis1 Aciklama

0.0.0.0/8 0.0.0.0 - 0.255.255.255 16.777.216 Agin kendisi (“Bu” ag)
127.0.0.0/8 127.0.0.0 - 127.255.255.255 16.777.216 Loopback (localhost)
169.254.0.0/16 169.254.0.0 - 169.254.255.255 65.536 Link-local

Loopback adresi: Bilgisayarin kendisini temsil eder. Paketler bilgisayardan cihazdan asla ayrilmazlar. Bilgisayarin kendi
uzerinde caligtirilan uygulamalar icin kullanilir. Test amaciyla da kullanilabilir.

IPv4 igin, 127.0.0.0/8 A sinifi adres blogunun tamami loopback igin ayrilmistir. IPv6'da ise bu amacla sadece ::1 adresi
kullanilir.

Link-local adresler: DHCP vasitasiyla otomatik IP almak lizere yapilandirilmis aglarda, bir IP adresi alamayan bilgisayarlar bu
bloktan kendi kendine bir IP adresi verirler. Eger bir bilgisayarda 169.254.x.x seklinde bir IP adresi gorurseniz, "bu bilgisayar IP
alamamis" denir. Eger DHCP sisteminde bir sorun olursa, link-local adresler sayesinde ayni agdaki (LAN) bilgisayarlar kendileri
arasinda haberlesebilirler.

9.2.3 NAT (Network Address Translation)
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172.12.18.103  192.168.0.103 192.168.0.103

Gorsel kaynagi: https://onlinecomputertips.com/support-categories/networking/601-network-address-translation-nat/
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9.3 IP Adresi ve Hesaplamalar:

Bir IP adresinin, diger aglara giderken farkh bir adrese doniistiiriilmesi islemidir. Genellikle, kurumlarda tahsis edilen az sayida -
hatta tek- public IP adresini, ¢cok sayida bilgisayarda kullanabilmek i¢in uygulanir. IPv4'iin beklenenden erken bitmesine kargilik
¢6ziim olarak kullanilmaktadir. IPv6'ya gegildiginde bu islemlere gerek kalmayacaktir.

gelen cevaplar dogru sekilde iletilebilir.

\J
‘ahge terligi benzetmesi

Yalnizca 1 public IP adresi olan bir kurumun aginda ¢ok sayida bilgisayar internet'e gikiyor olsun. Bu 6rnegi, evin arka bahge
kapisinda tek terlik bulunmasina benzetebiliriz. Bahgede isi olan kisi terligi giyer, isini halledince terligi ¢ikarip eve girer. Sonra
baskas1 ayni terligi kullanir. Bahgeyi goren komsular hep ayni terlikleri goriirler ama o terlikleri kullanan kisi degismis olur.

9.3 IP Adresi ve Hesaplamalari

32 bit uzunluga sahip olan IP adresi 2 temel bilesene sahiptir:

1. Ag tanimlayici

2. Host tanimlayici

32 bits
< '

Net ID Host ID

IP bilesenleri

-
‘ost

Bir ag icerisinde IP atanabilen ve kendisinin aga baglanma ihtiyaci olan cihazlarin tiimiine host denir. Ornegin; bilgisayar,
yonlendirici, glivenlik duvari, akilli saat, cep telefonu, IoT cihazlari, vb.

IP adresleri 32 bitin sekizerli olarak gruplandirilmasi ve onluk (decimal) olarak gosterilmesi seklindedir. Bu 8 bitlik gruplarin her
birine oktet denir. Her oktet birbirinden nokta ile ayrilir.

185 .107 . 80 . 231

Octet Octet 1 Octet Octet 1

10111001 . 01101011 '1010100001'1111001111
| | 1 ]

1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits

4 bytes = 32 bits

Gorsel kaynagi: https://www.cloudns.net/blog/what-is-ipv4-everything-you-need-to-know/
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9.3.1 Host ve Network Kisimlarinin Ayristirilmasi

ﬂn; bitle kac adres?

\(N\) tane bit kullanilarak yapilacak bir adresleme sisteminde, \(2"N\) tane adres kullanilabilir.

Decimal Binary Hexadecimal
0 0000 0
1 0001 i b
2 0010 2
3 0011 3
4 0100 4
5 0101 5
6 0110 6
7 0111 7
8 1000 8
9 1001 9
10 1010 A
11 1011 B
12 1100 c
13 1101 D
14 1110 E
15 1111 F

4 bit ile 274=16 tane farkli adres kullanilabilir

9.3.1 Host ve Network Kisimlarinin Ayristiriimasi

Bir IP adresinde soldan itibaren ilk X tane bit ag tanimlayicisidir. Geri kalan Y tane bit te host tanimlayicisidir. Bu durumda \
(X+Y=32\) olur.

IP address | Address format Addressrange Network ID Subnet mask

class

Class A N|H|H|H||00.0.0- 0.0.0.0- 255.0.0.0
127.255.255.255 127.0.0.0

Class B N|N|H|H || 128.0.0.0- 128.0.0.0- 255.255.0.0
191.255.255.255 192.255.0.0

Class C N |N|N |H||192.0.0.0- 192.0.0.0- 255.255.255.0
223.255.255.255 223.255.255.0

Gorsel kaynagi: https://sherihansliit.blogspot.com/2012/12/understanding-ip-address-configuration.html/
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9.3.1 Host ve Network Kisimlarinin Ayristirilmasi

ﬂiteahhit problemi

Metin adinda bir miiteahhit, bir arazi tizerinde konut projesi yapacak. Metin'e su sartlarla izin veriliyor:

. Toplam 16 tane adres numarasi kullanabilir. Bu numaralar1 bina numarasi veya daire numarasi olarak kullanabilir.

2. Her binada zemin kat ve gati katinda kimse oturamaz.

Metin, kag daireli kag bina yapmali ki; hem kar1 gok azalmasin hem de miisteriler mutsuz olmasin?
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8 daireli 2 bina mi, ya da?

Miiteahhit problemi. 16 daireli tek bina mi,

te

o

Aglardaki bilgisayar sayilar: (kullanilabilecek IP sayilari) belirlenirken maksimum kapasite 2'nin kuvveti \((2"n)\) alinarak belirlenir.

Bir sirketin iki farkli subesinde 120 ve 280 adet bilgisayar kullanilmaktadir. Bu sirketler i¢in optimal ag buyiikliiklerini

ORNEK

hesaplayimniz.
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\J
f sayis1 ve host sayis1

eksiktir.

* Host bitleri : \(N\) tane
* Agdaki IP adresi : \(2"N\) tane
* Agda kullanilabilecek host sayis1 \(2~N-2\)

9.3.1 Host ve Network Kisimlarinin Ayristirilmasi

Host tanimlayicisi kismindaki bit sayisi ile elde edilebilecek adres sayisi, o agda kullanilabilecek IP adresi sayisidir. Her agin ilk IP
adresi ag adresi ve son IP adresi de yayin adresi olarak kullanildigindan, her agda kullanilabilecek host sayis1 IP sayisindan 2

ORNEK : 10.9.8.0 IP adresinin 30. bitten sonra béliindiigiinii varsayalim. Bu agda kullanilabilecek biitiin IP adreslerini, kullanim

amacina gore yazalim.

IP sayis1 = \(27°2=4\) tane
Host sayis1 = \(272-2=2\) tane
1. IP adresi 10.9.8.0 : A adresi
. IP adresi 10.9.8.1 : Hostlar icin kullanilabilir

. IP adresi 10.9.8.2 : Hostlar icin kullanilabilir

W N

. IP adresi 10.9.8.3 : vayin adresi
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9.3.2 Ag hesaplari neden yapiliyor?

192.168.1.0/30
A

20.2.0.0/24

PCO PC1

First subnet of the Second subnet First subnet of s
econd subnet
network 10.0.0.0 of the the network of the network
network 10.0.0.0 20.0.0.0 20.0.0.0

Ornek /30 ag kullanim sekli: Dummy Network
Goérsel kaynagi: https://www.computernetworkingnotes.com/ccna-study-guide/contiguous-and-discontiguous-networks-
explained.html

9.3.2 Ag hesaplari neden yapiliyor?

Eger iki bilgisayar ayni agda ise dogrudan 2. katmanda (MAC adresleri ile) haberlesebilirler. Farkli aglarda iseler mutlaka kendi
ag gecitlerine gitmeleri gerekir.
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9.3.3 Ag Maskesi (Netmask)

A bilgisayan, B'ye gitmek istiyor
Soru: B, henimle aym agda mi ?

4
Benim agim ne?
Al ag maskem ne?
Ag adresim ne?
Yayin adresim ne?

B'nin ag1 nedir?

B, henimle Evcel

aym agda mi?

A4

- = Dogrudan
Y“:' ':'l‘;:']':‘e 2. katmanda
¥ pI konusabilirler.
Ag gecidine git

A ile B ayni agda mi? Sorusunun cevabini ariyoruz

9.3.3 Ag Maskesi (Netmask)

"Alt ag maskesi" de denir Agin kaginci bitten béliindiigii belirtir. IP adresi gibi 32 bitten olusur. ikilik sistemde soldan itibaren
1 'lerle baslar, sonra o 'larla devam eder. 1'den 0'a gecilen nokta, agin bolindigt kisimdir. Gindelik hayatta kolay olmas igin,

onluk sistemde kullanilir.
Ag maskesinin temel gorevleri:

1. IP adresinde, network ID ile host 1D kisimlarinin hangi bitlerden ayrildigini belirlemek.
2. Agin buyikligini belirtmek
3. Agin nerede basladigi (ag adresi) hesabinda kullanmak

Ornek baz1 maskeler:
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9.3.3 Ag Maskesi (Netmask)

Gorsel kaynagi: https://www.bestpickreports.com/blog/post/6-painting-hacks-with-tape/

\J
l(ote

IP adresi ile beraber, ag maskesinin kullanilmasi zorunludur.

Netwok Host Host Host
255 0 0 0
Netwok | Network Host Host
255 255 0 0
Netwok | Network | Network Host

255 255 255 0
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9.3.3 Ag Maskesi (Netmask)

Edit IP settings nternet Protocol Version 4 (TCP/IPv4) Properties
[ Manual - Gefﬂd
IPv4 You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
@ o for the appropriate IP settings.
IP address
[ 10.1.2.222 ] O(_l)tanmIPaddesautomabcaly
(® Use the following IP address::

Subnet prefix length

I IP address: [10.1.2.220]
24
' Subnet mask: | 255.255.255. 0 |
i Default gateway: [10.1.2.1 |
[ 1012.1] x |
- Obtain DNS server address automatically
l | (®) Use the following DNS server addresses:
Preferred DNS server: [10.1.2.1]
| Alternate DNS

| Alternate DNS server: | 8.8 .8 .8 |

[[Jvalidate settings upon exit

Windows'ta iki farkli yerden IP yapilandirmasi yapilabiliyor. Gorsel kaynagi: https://pureinfotech.com/set-static-ip-address-
windows-10/

Suffix 32-Borrowed=CIDR | 2*Borrowed = Binary=> dec = Suffix
255 132 o 11111111
254 131 1 11111110
-262 /30 2 11111100
.248 /29 3 11111000
.240 /28 4 11110000
224 127 5 11100000
192 126 6 11000000
128 125 7 10000000

Gorsel kaynagi: https://www.trance-cat.com/electrical-circuit-calculators/en/subnet-mask-calculator.php

-77/101 - Kaynak belirtmek kaydiyla istenildigi gibi kullanilabilir (Murat Ozalp)


https://pureinfotech.com/set-static-ip-address-windows-10/
https://pureinfotech.com/set-static-ip-address-windows-10/
https://www.trance-cat.com/electrical-circuit-calculators/en/subnet-mask-calculator.php

9.3.4 CIDR Notasyonu

9.3.4 CIDR Notasyonu

Ag maskesine alternatif olarak CIDR Notasyonu kullanilmaktadir. Bu gosterim seklinde, IP adresinin sagina / isareti konulup
kacinci bitten sonra boélindugt bilgisi yazilir.

Ornekler:

* 192.168.1.75 IP adresli ve 255.255.255.0 ag maskesine sahip bir cihazin CIDR notasyonu 192.168.1.75/24 seklindedir.
° 10.1.0.0 Ve 255.0.0.0 ise 10.1.0.0/8 olarak gosterilir.

* 10.9.8.0 Ve 255.255.255.128 ise 10.9.8.0/25 seklinde gosterilir. (128 ikilik tabanda 1eeeeeee seklinde gosterildiginden soldan
itibaren 25 tane 1, 7 tane de o vardir.)

9.3.5 Ag adresi

Ag maskesi herhangi bir IP adresi ile ikilik sistemde ¢arpilirsa (mantiksal ve islemi) ¢ikan sonuc¢ agin adresini verir. Bu sayede,
agin nerede basladigi bulunmus olur.

First step: Second step:

" * - V-- - . K _...' . - V-- -
Gorsel kaynagi: https://en.wikipedia.org/wiki/Mask %28computing%29

Ornek: IP adresi 192.168.1.75 olsun. Alt ag maskesi de 255.255.255.0 olsun. Bu adin a§ adresini bulalim.

9.3.6 AJ adresi ve yayin adresinin pratik hesabi

IP adresinin nereden boliindiigini biliyorsak; IP adresinde bu bitten sonrasi1 1 yapilirsa, yayin adresi ni buluruz. Ayni bitleri o
yaptigimizda ise ag adresi ni buluruz.
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9.3.7 IP hesaplarinda formiiller ve 6zet

01001011

9.3.7 IP hesaplarinda formdller ve dzet

. IP (v4) adresleri \(32)) bitten olusur. Bu bitler sekizer gruplu (oktet) olarak yazilir ve okunur. Ornek: 10.170.265.44 . IP

adresinin her oktetinde 8 bit bulundugundan, hi¢ bir oktet 255'ten biliyiik olamaz. Yani az 6nce verdigim IP adresi, bozuk bir IP
adresidir.

. IP adresindeki \(32\) bitin soldan itibaren \(M\) tanesi ag1 tanmimlar. geri kalan \(N\) tanesi de (\(N=32-M\)) hostlar1 tanimlar. Bu iki

bileseni birbirinden ayirmanin iki yolu vardir:
CIDR gosteriminde boéli isareti ( "/" ) kullamlir. 6rnek: 10.5.0.100/16

Maske ile gosteriminde M tane 1, N tane 0 olacak sekilde bitler ifade edilir. Sonra 10'luk sisteme ¢evrilerek IP adresinin yanina
yazihr. Ornek: 10.5.0.100 - 255.255.0.0

. Bir agda kag¢ IP oldugunu bulmak icin, bolii isaretinden sonraki bitlerin sayisina bakilir. \(N\) tane bit varsa, \(2”N\) formiili ile

agdaki IP sayis1 hesaplanir.

. Aglan alt aglara bolmeye baslamadan 6nce mutlaka mevcut ag: tanimla. Nerede baslar? Nerede biter? Maskesi nedir? CIDR

gosterimi nedir? Bu agda kag IP vardir?

. Bir agin alt ag maskesini bulmak igin;

IP adresinde, boli'den onceki bitlerin tamami 1 yapilir.
IP adresinde, bolti'den sonraki bitlerin tamami o yapilir.

Sonra 10'luk sisteme gevrilir.

. Bir agin ag adresini bulmak igin;

IP adresinde bolii'den sonraki bitlerin tamami 0 yapilir. Sonra 10'luk sisteme gevrilir.

. Bir agin yayin adresini bulmak igin;

IP adresinde boli'den sonraki bitlerin tamami 1 yapilir. Sonra 10'luk sisteme gevrilir.

. \(/N\) seklinde verilen bir ag: 2 alt aga bolersek, yeni aglar \(/(N-1)\) olmus olur. Yani bélii isareti 1 bit saga kaymis olur. Ornegin,

/20 seklinde bir ag1 ikiye bolersek iki tane /21 ag olusur. Benzer sekilde, \(/N\) seklindeki bir ag1 dérde bolersek, 2 bit
kaydirmaliy1z. Yani /20 seklindeki ag dorde boliiniirse elimizde 4 tane /22 ag olusur.

9.4 Alt Aglara Bolme

IP adresi ve a1 temsil eden bit sayisi belirli olan bir ag, birden fazla kiiclik aglara boéliinebilir. Alt aga bolme islemi alt ag
maskesinde bit kaydirilarak yapilir. /N seklindeki bir ag i¢in; /(N+1) seklinde 1 bitlik kaydirma yapilirsa, 6nceki ag ikiye
bolinmiis olur. 2 bit kaydirilirsa, 4'e bolinmis olur. Bu sekilde \(27n\) tane alt ag bolme islemi yapilabilir.
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9.4.1 Ornek-1: ikiye bélme

>

l(ot:

Coziime gegmeden 6nce mutlaka bolinmemis agin analiz edilmesi gerekir. Baslangig-bitis adreslerini ve kag IP adresi oldugunu
belirlemeliyiz.

9.4.1 Ornek-1: ikiye bélme

ﬁye bolme

10.0.0.0/24 agm iki ayr aga boliiniiz.

ANALizZ
* Verilen ag /24 seklindedir. Bunu ag maskesi cinsinden yazmak istersek; 24 tane 1, 8 tane o olur. Yani alt ag maskesi
255.255.255.0 seklindedir.

» Bu agda hostlar: tanimlamak icin 8 bit kullanilmistir. Demek ki agda \(2"~8\)= 256 tane IP adresi vardir. ikiye béldiigiimiizde 128
IP'lik iki ayr1 ag olusacaktir.

e Ana agin baslangi¢ noktasini belirlemek i¢in ag adresini bulmaliy1z. Bu agda ag adresi 10.0.0.0 IP adresidir.

e Ana agin son IP adresi ise yayin adresidir. Bunu hesaplarsak, 16.0.0.255 buluruz.

256 IP adresi (/24)

Gorsel: IP adres araligi. Béliinmeden onceki hali
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9.4.2 Ornek-2: Dérde bélme

CcOzUM
* Ana agin maskesini ikilik sistemde 11111111.11111111.11111111.00000000 seklinde yazabiliriz.

e 24. bitten bolinmis olan agda 1 bit kaydirma yaparsak; 25 tane 1, 7 tane @ olacaktir. Bu durumda ana ag ikiye bélmis oluruz.
Her bir alt agda \(277\)= 128 tane IP adresi olur.

e Ag bolundiikten sonra 1. alt agin baslangic adresi (ag adresi), ana agin ag adresi ile ayni olacaktir. Buna gore tabloyu

olusturabiliriz.
Ag adresi Yayin adresi Ag maskesi IP sayis1 Host sayis1
1. ag 10.0.0.0/25 10.0.0.127 255.255.255.128 128 126
2. ag 10.0.0.128/25 10.0.0.255 255.255.255.128 128 126
128 |P adresi (/25) 128 |P adresi (/25)
7\ 7
0-00 N % ol
¥ % P

Gorsel: IP adres araligi. Ikiye béliinmiis hali

9.4.2 Ornek-2: Dérde bélme

&rde bolme

10.9.6.200/25 seklinde verilen bir IP adresi var. Bu IP adresinin bulundugu agi, 4 ayri alt aga boéliiniiz.

ANALIZ
* Alt ag maskesi: Verilen ag /25 seklindedir. Bunu ag maskesi cinsinden yazmak istersek; 25 tane 1, 7 tane o olur. Yani alt ag
maskesi 255.255.255.128 seklindedir. Bunu dérde boldigumizde, /27 seklinde 4 tane alt ag olusacaktir.

* Agdaki IP sayisi1: Bu agda hostlar: tanimlamak igin 7 bit kullanilmistir. Demek ki agda \(2”7\)= 128 tane IP adresi vardir. Dérde
boldiigimiizde 32 IP'lik dort ayr1 ag olusacaktir.

* Ag adresi: Ana agin baslangi¢ noktasini belirlemek i¢in, IP adresindeki 25. bitten sonrasini 0 yaparsak "10.9.6.(10000000),"
olur. Bunu onluk olarak yazarsak, ag adresini 10.9.6.128 seklinde buluruz.

* Yayin adresi: Ana agin son IP adresini hesaplamak i¢in 25. bitten sonrasini 1 yaparsak "10.9.6.(1111111 1)2" olur. Bunu onluk

olarak yazarsak, 10.9.6.255 buluruz.
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9.4.3 Ornek-3: Bilyiik aglar: bélme

128 IP adresi (/25)

rib °.)<3
©” oV

09 Q9
y %
Gorsel: IP adres araligi. Béliinmeden onceki hali
cOzUM
° 25. bitten bolinmis olan agda 2 bit kaydirma yaparsak; ag: dorde bolmiis oluruz (22=4). Alt aglarin maskesinde; 27 tane 1, 5
tane 0 olacaktir. Bu durumda ana ag: dérde bolmiis oluruz. Her bir alt agda 32 tane IP adresi olur.

e Ag boliindiikten sonra 1. alt agin baslangic adresi (ag adresi), ana agin ag adresi ile ayni olacaktir. Buna gore tabloyu
olusturabiliriz.

« Ik agin ilk IP adresinden itibaren, 32 ekleyerek devam edersek, biitiin alt aglarin ag adreslerini bulabiliriz.

Ag adresi Yayin adresi Ag maskesi IP sayis1 Host sayis1
1. ag 10.9.6.128/27 10.9.6.159 255.255.255.224 32 30
2. ag 10.9.6.160/27 10.9.6.191 255.255.255.224 32 30
3.ag 10.9.6.192/27 10.9.6.223 255.255.255.224 32 30
4. ag 10.9.6.224/27 10.9.6.255 255.255.255.224 32 30
32 1P (/27) 321P (/27) 32 1P (/27) 321P (/27) *
QO N oV ™
co":& b'-‘f%"g, 6"9@"9 @'-{’i'::'-"m @'f?
09- 9.09‘ 09 .09- 09 .09- 9.
N NN Ny DN N

Gorsel: IP adres araligi. Béliindiikten sonra

9.4.3 Ornek-3: Buyiik aglar bolme

ﬁyiik aglar1 bolme

192.168.1.100/16 agin1 8 alt aga boéliin. ilk ve son alt aglar icin sunlar: hesaplayin:
- Ag adresi
- Yayin adresi - Alt ag maskesi
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9.4.3 Ornek-3: Bilyiik aglar bolme

ANALizZ
* Alt ag maskesi: Verilen ag /16 seklindedir. Bunu ag maskesi cinsinden yazmak istersek; 16 tane 1, 16 tane o olur. Yani alt ag
maskesi 255.255.0.0 seklindedir. Bunu sekize boldiigiimiizde, /19 seklinde 8 tane alt ag olusacaktir.

» Agdaki IP sayis1: Bu agda hostlar: tanimlamak i¢in 16 bit kullanilmistir. Demek ki agda \(2716\)= 65536 tane IP adresi vardir.
Sekize boldugimizde 8192 IP'lik sekiz ayri ag olusacaktir.

* Ag adresi: Ana agin baslangi¢ noktasini belirlemek i¢in, IP adresindeki 16. bitten sonrasini 0 yaparsak 192.168.0.0 olur.

* Yayin adresi: Ana agin son IP adresini hesaplamak icin 16. bitten sonrasini 1 yaparsak 192.168.255.255 olur.

65536 IP adresi (/16)

© P
O @‘3’1’
> &
N 5

Gorsel: IP adres araligi. Béliinmeden énceki hali

>

I(ot:

Kigiik aglarda alt aglar hesaplamak igin, 6rnegin 32'ser ilerleyerek kolayca hesaplayabiliyoruz. Ancak biiylik aglarda 8192
ekleyerek gitmek ¢ok kolay olmayacak. Bu 6rnegin oncekilerden farkli yani budur. Asagidaki ¢éztime dikkat ediniz.
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9.4.4 Ornek-4: Farkh biiyiikliiklerde alt aglar

cOzUM

° 16 . bitten boliinmus olan agda 3 bit kaydirma yaparsak; agi sekize bolmiis oluruz (23=8). Alt aglarin maskesinde; 19 tane 1, 13
tane 0 olacaktir. Bu durumda ana ag1 sekize bolmis oluruz. Her bir alt agda 8192 tane (213) IP adresi olur.

e Ag bolundiikten sonra 1. alt agin baslangic¢ adresi (ag adresi), ana agin ag adresi ile ayni olacaktir: 192.168.0.0
* Son alt agin yayin adresi de ana agin yayin adresi ile ayni olacaktir: 192.168.255.255

* Birinci alt agin yayin adresini bulmak igin, bu alt ag igcindeki herhangi bir IP adresini 6rnek olarak alip, 19. bitten sonrasini 1
yapabiliriz. Elimizde zaten bu alt agdan bir IP adresi var. 192.168.0.0 IP adresi hem boéliinmemis ana agin, hem de boliindikten
sonraki ilk alt agin bir parcasidir. Eger /16 olarak distiniiliirse, ana agin bir pargasi olarak hesaplanabilir. /19 olarak
diisiindiigiimiizde ise 8192 IP adresine sahip olan 1. alt aga ait bir IP adresidir. 192.168.0.0 IP adresinin 19. bitten sonrasini 1
yaparsak birinci alt agin yayin adresini buluruz:
192.168.(00011111.11111111)2 = 192.168.31.255

« Ustteki maddeye benzer sekilde; son alt agdan 1 IP adresini alip bunun a§ adresini (/19 olarak) hesaplarsak, son alt agin ag
adresini bulmusg oluruz. Bu nedenle son alt aga ait olan 192.168.255.255 IP adresinin 19. bitten sonrasini 0 yaparsak son alt
agin ag adresini buluruz:
192.168.(11100000.00000000), = 192.168.224.0

* Yeni olusan kiiciik aglarin alt ag maskesini hesaplamak igin /19 olan ifadeyi ikilik sistemde yazmaliyiz:
(11111111.11111111.11100000.00000000), = 255.255.224.0

8192 1P 8192 1P 8192 1P 8192 1P 8192 1P 8192 1P 8192 1P 8192 1P
(/19) (/19) (/19) (/19) (/19) (/19) (/19) (/19)
[ 9
i i
i i
i i o &
o o
I L AL
R " , o 9 v v
© ’b Q)Q) ™ o) o) >
oY o) ~ © 0 © o
Qq' ’\,b & o @ ng ’L‘\’ q:\'
N ’9’1, \c’g’\’ N .9'1/\’ ~N ,\9 )

Gorsel: IP adres araligi. Béliindiikten sonra

Gorsel uzerinde siyah ile isaretlenen IP adresleri zaten ilk analizde bulunmustu. Mavi ile isaretlenenler, soruda istenen ve
¢oziimde buldugumuz IP adresleri. Yesil ile isaretlenenler soruda istenmiyordu ama birkac tanesini gostermek istedim sekil
uzerinde de. Soruda istenen verileri yeniden tablo halinde yazalim:

Ag adresi Yayin adresi Ag maskesi
1. ag 192.168.0.0/19 192.168.31.255 255.255.224.0
8. ag 192.168.224.0/19 192.168.255.255 255.255.224.0

9.4.4 Ornek-4: Farkl biyukliiklerde alt aglar

Ql‘kll biiyiikliiklerde alt aglar

Bir sirkete 192.168.100.0/24 seklinde IP aralig: tahsis edilmistir. Sekilde sistem yoneticisi agdaki asir1 yayin trafiginin sorun
¢ikardigini distinerek agi alt aglara bolmek istiyor. Birimlerin PC sayis1 asagidaki gibidir.

Teknik birim=70, Pazarlama=40, Muhasebe=20, Idari birim=25
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9.4.5 GCalisma sorulari

ANALIiZ

* Alt ag maskesi: Verilen ag /14 seklindedir. Bunu ag maskesi cinsinden yazmak istersek; 255.255.0.0 seklindedir.
* Agdaki IP sayisi: Agda \(278\)= 256 tane IP adresi vardir.
* Ag adresi: IP adresindeki 24. bitten sonrasini O yaparsak 192.168.100.0/24 olur.
* Yayin adresi: Ana agin son IP adresini hesaplamak igin 16. bitten sonrasini 1 yaparsak 192.168.100.255 olur.
* Her birim i¢in 2™ formiiliine goére optimum ag bityiikliiklerini yazalim:
Teknik: 27 = 128
Pazarlama : 2% = 64
Muhasebe: 2° = 32
idari: 2% = 32
* Aglan alt aglara bolerken iki esit parcaya boliindiigiint biliyoruz. Burada ise farkli boyutlarda ag ihtiyaci var. Normalde bu tarz
bir uygulama pek olmamaktadir. Ancak verilen soru 6zellikle hazirlanmistir. Once ag ikiye bolerek 2x128 ag yapilabilir. Sonra bu

alt aglardan birisi yeniden ikiye boliinerek 128+64+64 seklinde 3 ag yapilabilir. BU 64'lerden birisi bir daha ikiye boliintirse
128+64+32+32 seklinde 4 tane alt ag elde edebiliriz. Bu da tam 6rnege uygun hale gelmektedir.

128 IP (/25) 64 1P (/26) |321Py27) | 321P (/27)

Gorsel: boliinme sonrasit durum
cOzUM

Cozumu size birakiyorum.

9.4.5 Calisma sorulari

. /17 seklinde gosterilen agin maskesi nedir?

. IP adresi 10.10.0.0 ve alt ag maskesi 255.255.0.0 olan bir bilgisayarin bulundugu agda kag IP olabilir?

. 255.255.255.224 geklindeki alt ag maskesi olan bir agda kag¢ host olabilir?

. 192.168.1.0/8 agim ikiye bolin.

. 172.16.172.220/26 agin ikiye bolun.

. 10.0.0.0/8 agin1 16'ya bolin. Sadece ilk alt ag icin ag adresi, yayin adresi, alt ag maskesi degerlerini hesaplayin.
. 10.0.0.0/29 agim ikiye bolin.

. 10.50.100.200/25 seklinde IP adresi tahsis edilmis bir bilgisayarin ag adresi ve yayin adresi nedir?
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9.5 Ag Gegidi IP Adresleri

9.5 Ag Gecidi IP Adresleri

Network Connection Details X

Network Connection Details:

Property Value

Connection-specific DNS S...

Description Qualcomm, _ . __ 11ac Wireless Ada
Physical Address

DHCP Enabled Yes

IPv4 Address 192.168. _._.

IPv4 Subnet Mask 255.255.255.0

Lease Obtained 05 May 2022 08:52:04

Lease Expires 05 May 2022 12:09:08

IPv4 Default Gateway | 192168431 |

IPv4 DHCP Server 192.168.43.1

IPv4 DNS Server 192.168.43.1

IPv4 WINS Server

NetBIOS over Tcpip Enabl... Yes

Link-local IPv6 Address S

IPv6 Default Gateway

IPv6 DNS Server

< >

Close

Gorsel: Windows bilgisayarda ag gecidi IP adresi

Ayni1 agdaki bilgisayarlar, kendi aralarinda 2. katmanda MAC adresleri ile haberlesirler. Farkl bir agdaki IP adresi ile iletisim
kurmak istediklerinde, ilk gitmeleri gereken yer, kendi ag gecidi olarak bildikleri IP adresidir. Ag gecidi, bir agdaki bilgisayarlarin
diger aglara gidebilmesi igin gegmeleri gereken kapiya denir.

Genellikle her agda yalnizca 1 tane ag§ gecidi olur. Bu da IP adresleri ile beraber bilgisayarlara otomatik olarak gonderilir. Ozel
durumlarda aglarda birden fazla ag gecidi olabilir. Bu tarz durumlarda hangi hedeflere giderken hangi ag ge¢idinden ge¢cmesi
gerektigini belirten "yonlendirme tablosu" kullanilir.

Her ag icin; ilk IP adresinin ag adresi, son IP adresinin yayin adresi oldugunu biliyoruz. Kural olmamakla birlikte, genel
teamiillere gore, ag adresinden sonraki ilk IP adresi (kullanilabilecek ilk host adresi) ag gecidi olarak belirlenir.

\J
!@1 gecidi IP adresi

Ag gegcidi IP adresi, her bir agin dogrudan bagh oldugu yonlendirici arayiiziinde (interface, ag arabirimi, port, ethernet kart,
NIC[Network Interface Card]) tanimh olan IP adresi olmak zorundadir.

Yukaridaki 6rnek icin ag gecidi bilgileri asagidaki gorselde verilmistir. Her agin kullanilabilir ilk host adresi "ag gecidi" IP adresi

Bu bacakta 256 IP adresi tanimlidir.
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9.5 Ag Gegidi IP Adresleri

internet

192.168.100.129 192.168.100.193

N AR\
S
Teknik Birim (/25) Pazarlama (/26) Muhasebe (27) idari (/27)

Msk: 255.255.255.128 Msk: 255.255.255.192 Msk: 255.255.255.224 Msk: 255.255.255.224
Ag:192.168.100.0 Ag:192.168.100.128 Ag:192.168.100.192 Ag:192.168.100.224
Yayin:192.168.100.127 Yayin:192.168.100.191 Yayin:192.168.100.223 Yayin:192.168.100.255
Gw:192.168.100.1 Gw: 192.168.100.129 Gw:192.168.100.193 Gw:192.168.100.225

Gorsel: Onceki 6rnegin ag bilgileri

Asagidaki gorselde, Cisco yonlendiricilerde bir bacaga (NIC, Ethernet karti, port) IP adresinin nasil verildigi goralmektedir.
Gorselde verilen yonlendiricide iki NIC vardir: FastEthernet 0/1 ve FastEthernet 1/1 seklinde. Bu iki interface'e IP adresi
verilebilmesi i¢in yapilmasi gereken konfig te ayni gorselin tist kismindaki metinlerde verilmistir.

interface FastEthernet0/0

ip address 192.168.0.1 255.255.255.0
no shutdown

|

interface FastEthernet0/1

ip address 192.168.1.1 255.255.255.0
no shutdown

FastEthernet0/|
192.168.0.1/24

FastEthernet0/1
192.168.1.1/24

Gorsel kaynagi: https://www.flackbox.com/cisco-basic-router-switch-configuration

Asagidaki gorselde kurumlarda giincel durumda kullanilan standart bir topoloji verilmistir. Artik bulut tabanh ¢éziimlere
gecilmeye basladig i¢in birgok kurumda fiziksel sunucu bile bulunmamaktadir. Ancak kendi veri merkezi olan ve sunucusu olan
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9.5 Ag Gegidi IP Adresleri

kurumlar bu tarz bir yap1 kullanmaktadir. Bu gorsele ilaveten istenirse; IPS, WAF, traffic shaper, NAC, vb. birgok sistem
eklenebilir. Ancak sade olmasi i¢in minimal ¢izim yapilmistir. Gorselde birkag¢ noktay: vurgulayabiliriz:

. Giivenlik duvarinin 3 bacadi (interface, NIC, port, Ethernet karti. Hepsi ayni anlamda.) var: LAN, WAN ve DMZ. Istenirse bu
bolgelerin sayis1 arttirilabilir.

. Hem LAN'lar hem de VLAN'lar kullaniliyor.

. VLAN'lar omurga anahtarinda olusturulmus. Her VLAN'1n bir interface'i (sanal NIC) var. Bu interface'lere IP adresi verilmis. Her
VLAN'daki her bilgisayarin da ag gecidi bu IP adresleri olarak kullaniliyor.

. Herhangi bir VLAN veya LAN'da bir PC IP almak istediginde, "Ortamda DHCP sunucusu var mi1?" ( discovery ) diye bir broadcast
mesajil gonderiyor. Bu mesaj sadece kendi agindaki IP'lere gidiyor. Bu IP'lere kendi ag gecidi de dahil. A§g gecidi olan cihaz da (bu
topoloji icin omurga anahtart) bu mesaji1 alip DHCP sunucuya aktariyor. Gelen cevabi ( offer ) ilgili PC'ye geri gonderiyor. Bir IP
alma isteginin, baska bir agdaki sunucuya iletilmesi islemine DHCP relay denir. DHCP relay islemini; anahtar, yonlendirici ya da
agdaki herhangi bir PC yapabilir.

. Sunucu bolgesinde otomatik IP kullanilmayabilir. Elle yonetmek ¢ok zor olmaz, hatta "elle IP vermek" hatalar: da azaltabilir.
Ancak kullanici bilgisayarlarinda her zaman otomatik IP kullaniriz.

. DHCP sunucusuna bir "IP istegi" mesaj1 geldiginde, sunucu bu mesaja 4 temel veri iceren bir cevap dondiirir: IP adresi, alt ag
maskesi, ag gecidi, DNS sunucu IP adresi. istenirse bunlara ilave baska veriler de génderilebilir: NTP server, TFTP server, vb.

. Evlerde kullandigimiz xDSL modemler buradaki bir ¢ok isi tek basina yapiyor: Protokol gevirme, yonlendirme, NAT, giivenlik
duvari, switching, Wifi Access point, traffic shaping, vb.

Internet Servis

Saglayici (iSS)

79 123.224.0/22
WAN

Giivenlik duvari
isleri:

« Yonlendirme
* NAT

e L3/LAFW
* IPS

« VPN

* vb.

DMZ anahtari
(sunucular)

S = WRPIFIW DHC-Relay islemi
Omurga anahtar, her VLAN'daki
192.168.1.08/24 IP istegi broadcast mesajlarini alip
Gw: 192.168.1.1 DHCP sunucusuna gonderiir

A 2
10.0.1.0/24
Gw: 10.8.1.1

10.0.2.0/24
Gw: 10.0.2.1

g & Blw, ‘VLAN’LAR
10.0.3.0/24 VLAN-# (isim) LAN Int. IP
'\i.

Omurga
anahtari

Gw: 10.0.3.1 VLAN-1 (Birim-1) 10.0.1.1
VLAN-2 (Birim-2) 10.0.2.1

=3 Zw VLAN-3 (Birim-3) 10.0.31
- ‘ \VLAN-16 (Ogrenci Lab.) 17216161

Kurumlarda kullanilan giincel topoloji

Sips ef;ﬂ:

172.16. 16

Asagidaki gorselde Cisco cihazlarda yapilan bir DHCP-relay islemi gosterilmistir. Gorseldeki 50.0.0.10 IP adresi, o network'in
DHCP server IP adresidir.

Router (config) #interface fastethernet 0/1
Router (config-if)#ip helper-address 50.0.0.10
'Router (config-if) #exit

Gorsel: Cisco DHCP relay islemi
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9.6 iki Bilgisayar Ayn1 Agda Mi?

9.6 iki Bilgisayar Ayni Agda Mi?

. \J
i bilgisayar ayn1 agda mi?

A bilgisayary; iletisim kurmak istedigi B bilgisayari ile ayni agda olup olmadigini anlamak i¢in, B nin IP adresiyle kendi ag maskesini
carpar. Cikan sonucu kendi ag adresiyle karsilastirir.

9.6.1 Ornek-5

@nek—S

10.0.0.127/24 ve 10.0.0.128/24 IP adreslerinin, birbirleri ile haberlesebilmek icin ag gecidine ihtiyaglar1 var midir?

A'nin B ile haberlesmesi :

B'nin IP adresi 10.0.0.128 A'nin ag maskesi x 10.0.0.128 10.0.0.0

Cikan sonu¢ A'nin ag adresiyle ayni oldugundan haberlesirler.

A'nin C ile haberlesmesi :

C'nin IP adresi 10.0.0.254 A'nin ag maskesi x 10.0.0.128 10.0.0.128

Cikan sonu¢ A'nin ag adresiyle ayni olmadigindan haberlesemezler.
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10. IP Yonlendirme

10. IP YO6nlendirme

IP’nin yonlendirilebilir olmasi protokoliin en giiglii 6zelligidir. Cok sayida iletisim protokoli mevcut olmasina ragmen IP’'nin
yonlendirilebilir esnek yapisi internetin temel dili olmasini saglamistir. Yonlendirme islemini "Yonlendirici(Router)" yapar.

Yonlendirme Tablosunda

1. Kaynak
. Hedef (IP ve Maske)
. Ag Gegidi

. Ara Birim (Interface)

g W N

. Olgiit (Metrik)

:~% route -n

Gateway Genmask Metric Ref Iface
10.9.222.1 0.0.0.0 100 0 enp4so

10.90.0.1 0.0.0.0 600 wlp0s20f3
0.0.0.0 255.255.255.0 0 Lxcbro
0.0.0.0 255.255.255.0 100 enp4so
0.0.0.0 255.255.240.0 600 wlp0s20f3

Linux'ta yonlendirme tablosu. Hem kablolu hem de kablosuz baglant: aktif

B r

Subnet A 1011072 File Edit View Options Transfer Script Tools Window Help
SubnetB:  10220/24 . S _
SubnetC:  10330/24 £ % TP Enterhost <AlteF RS e

R1 x

17
@
[l|L0: 4.4.4.4 732 % [ri#sh ip route
S 1, C - connected, S - static, , M - mobile, B - BGP
z X EIGRP external 0 - O PF inter area
o external type 1, N2 - SS ternal type 2
> R4 2 ernal type 1, E2 - OSPF external type 2
= i Su - I5-T5 summary, L1 - Is-1IS level-1, L2 - IS-IS level-2
1 - ia - IS-IS inter area, - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, - NHRP, 1 - LISP
a - apphcatwon route
192.168.34.0 /30 + - replicated route, next hop override, p - overrides from PfR

192.168.24.0 130
Gateway of last resort is 19 8 to network 0.0.0.0

1 ts
du ectly connected,
1

variably subnetted, 7

bnetted,
D
10:2222 32
' o 192.168.1
R2 is subnetted, 1 subne
" D [90/131072] via 192.1
D

192.168.12.0 /30 192.168.13.0 /30

o ©o oown

var subn
d1rect1y cunnected
is rectly connected
bly subnetted,

[=la)

@ directly connected
L is directly connected,
S subnetted, 1 subnet
- D [90/3072] via 19
subnette 2l
>8R o [110/2] via 192
L0:1.1.1.1/32 R

Telnet: 20.172.188.185 44, 8 44 Rows, 85 Cols

Gorsel kaynagi: https://willgrana.com/posts/reading-cisco-ios-routing-table/

Yonlendirme tablosunda birbirini kapsayan kurallar var ise bunlar kiiglikten biiytige sira ie degerlendirilir.

10.1 STATIK YONLENDIRME

Ag yoneticisi tarafindan elle sabit olarak yazilir.Genellikle yonlendiricisi ve yonlendirme islemi ¢ok fazla olmayan aglarda
kullanilir. Yonlendirme tablolarinin giincellemesi agdaki fiziksel degisikliklere gore yeniden elle yapilmalidir.
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10.2 DINAMIK YONLENDIRME

10.2 DINAMIK YONLENDIRME

Yonlendirme algoritmalari tarafindan hesaplanarak bulunur. Ag yoneticisi tarafindan dnceden bazi filtreler ve tanimlamalar
yapilmalidir. Agda degisiklik oldugunda yollar otomatik olarak diizeltilir. En yaygin yonlendirme algoritmalari OSPF, BGP, RIP

seklindedir.

STATIC ROUTING

Gm?;\swa
/
/ \\

/
/

192.188.30.1 24

-

o ST
GM‘

192.16820.1 24
\
\
\
\
\

/
/
/
/
/

192.168.10.1 724
!

g
-~
~a

"

RIST

192.168.0.1

o

W/ﬁ' OSPF
7 G Gigar 8
10.10.10.0 /30 ' ~
P I 10.1020.0720
~
-f-f?' = -
' a G500
| 7 rs |
|I /)I aig ka\ :
mi'o.so,om // \\\ 10.10.30.0/30
I / \ I
| oo 10.10.70.0 /30 i
| / N |
1 / \. |
| / \
‘c-oov; o N\ o
| / cgoe \.
Gigrt Gigont
N e e s s i 10, 1o4oom_______‘_.'_,g
R3

Gorsel kaynagi: https://learningnetwork.cisco.com/s/question/0D53i00000S8yMLCAZ/static-and-dynamic-routing
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11. Bilgisayar Aglar1 Modelleme

11. Bilgisayar Aglari Modelleme

Bu baslhikta simulator ve emiulator kavramlar: agiklanmaya ¢alisilip 6rnek uygulamalar verilecektir.

11.1 Simulator & Emilator

Bilgisayar Uizerinde bir agi modellemek i¢in; simiilator ve emiilator seklinde iki tir program kullanilmaktadir:

Simiilator: Gergek ortamdaki sistemler ile (¢cok benzese de) birebir ayni sekilde ¢calismaz. Ugus similatorleri buna 6érnek
gosterilebilir. Gergek sistemlerde kullanilan donanimlarin iizerindeki yazilimlar bunda kullanilmaz, simiilatorlerde kullanilan
sanal cihazlarda 6zel gelistirilmis ve kisithh yazilhimlar calisir. Ayrik zamanda calisir: gergek hayatta binlerce saat siirecek bir islem
1 saniyede yapilabilir; gercek hayatta 1ms igerisinde biten bir eylem saniyelerce stirecek sekilde yavaslatilabilir.

Emiilator: Gergek cihazlarda kullanilan yazilimlar dogrudan burada da galistirilir. Virtualbox tizerinde Windows galistirmak igin,
gercek Windows kurulumu yaptigimizi hatirlayin. Donanimlar sanallastirilir ama donanimlar izerinde gergek yazilimlar (isletim
sistemleri) kullanilir. Gergek zamanda calisir.

Similator ve emiilator kavramlarim bilgisayar aglar konusu 6zelinde 6zetlemeye calisalim.

Internet’in ortak dilinin IP olmas: gibi, bilgisayar aglarinda ortak donanim da Cisco firmasinin iiriinleridir. Pazara erken girmis
olmasi, irinlerinin kaliteli olmasi, genis iiriin yelpazesi olmasi, bol miktarda dokiimani olmasi, kullanici sayisinin ¢ok olmasi, vb.
nedenlerle bilgisayar aglari ¢alisan hemen herkes Cisco cihazlara hakim olmaktadir. Bu nedenle, ag modelleme programlarinda
oncelikle Cisco cihazlara (yonlendirici, anahtar, vb.) destek saglanmaktadir.

Emilator uygulamalarinda, -simiilatorlerden farkli olarak- gercgek Cisco isletim sistemi kullanilmasi gerekmektedir. Gergek
isletim sistemi kullanildigi i¢in, gercek cihazlarla yapilan fiziksel ag uygulamalarina ¢ok yakin bir calisma ortami saglamaktadir.
Bunun en biiylik dezavantaji ise Cisco isletim sistemleri iicretli oldugu igin ilave maliyet gikarmasidir. Diger taraftan; bu igletim
sistemlerinin Iinternet’in yeralt1 diinyasinda yayginlasmasi gibi illegal durumlara da sebebiyet vermektedir.

11.2 A§ Modelleme Platformlari (Ucretsiz Olanlar)

11.2.1 Cisco Packet Tracer

Cisco firmasi tarafindan gelistirilmektedir. Cisco’'nun Networking Academy adi1 altinda vermis oldugu egitimlerde katilimcilara
verilmektedir. Bunun haricinde satis1 bulunmamaktadir. Simiilator tarzinda bir uygulamadir.

Cisco Packet Tracer arayiizii. Sol tarafta "mantiksal", sag tarafta "fiziksel" gorinim

Cisco Packet Tracer araytizii. Sol tarafta "mantiksal", sag tarafta
"fiziksel" goériiniim

Katalogunda Sadece Cisco firmasina ait iirtinler bulunmaktadir. Yonlendirici, anahtar, kablosuz erisim noktasi, IP telefon
sistemler, vb. farkl tiirde iriinler kullanilabilmektedir. Linux ve Windows stirimleri bulunmaktadir. Program kuruldugunda, ilave
bir islem yapmaya gerek kalmadan tiim 6zellikleri ile aktif halde olmaktadir. Program igerisinde olusturulan sanal cihazlarin
gercek hayat ile baglantisi yapilamamaktadir. Sadece klasik bilgisayar aglar: degil, iist katmanlarda da uygulama
gergeklestirilebilmektedir. Sanal sunucu cihazi izerinden HTTP, DNS, e-posta sunucular gibi servisler de simiile
edilebilmektedir.

11.2.2 GNS3 (Graphical Network Simulator 3)

Cisco’nun kendi cihazlari igin tasarladig: IOS isimli isletim sistemlerini kullanir. Bu I0S’lerden GNS3 igerisine en az 1 tane dahil
edilmelidir. Bu IOS’leri elde etmek igin yasal bir yol malesef bulunmamaktadir. Cisco musterisi olanlar WEB tiizerinden
indirebilmektedir. Bunun haricinde satisi bulunmamaktadir. VirtualBox PC’leri bunun igine dahil edilebilmektedir. Gergek
yonlendirici imajlari ve gercek sanal bilgisayarlar kullandigindan oldukca gercekgi bir calisma ortami saglamaktadir. Cisco
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11.2.3 CORE (Common Open Resource Emulator)

sertifikasyon sinavlarina hazirlananlar i¢in de kullanishdir. Programin 6nemli bir 6zelligi de sanal agda kullanilan sanal
makinalarin Host-PC (fiziksel bilgisayar) tizerinden internet’e ¢ikabilmesidir.

GNS3 araytizii icindeki yonlendiricinin konsolu

GNS3 arayiizii igindeki yonlendiricinin konsolu

11.2.3 CORE (Common Open Resource Emulator)

Linux ve BSD tizerinde c¢alisiyor. Windows lizerinde sanal bilgisayarda calistirilabiliyor. Hatta kendi sitesinde, VmWare Player i¢in
hazir imajlar1 da var. CORE igindeki her bir sanal PC’de Linux galisiyor. Sanal ag iizerinde lazim olan tiim islevleri bu Linux’lar
vasitasiyla gergeklestirilebiliyor. DHCP sunucusu, yonlendirici hizmeti, WEB sunucusu, vb. tim islevler Linux platformlar
tizerinden saglanabiliyor. Yonlendirici olarak Cisco kullanma aligskanligi olanlar, bir sanal Linux iizerine Quagga kurarak, onu
sahte Cisco yonlendiriciye gevirebilirler.

Sanal a@1, gergek aga baglayarak internet’e ¢ikarma 6zelligi bulunmaktadir. Bliyiik projelerde kullanmak iizere dagitik hesaplama
destegi de bulunmaktadir. Ornegin; elinizde 3 tane fiziksel PC varsa ve 200 tane node’dan olusan sanal bir ag kullanmak
istiyorsaniz, node’lar iki fiziksel PC’ye paylastirabilir, 1 PC’yi de GUI amaci ile kullanabilirsiniz. Phyton ile script yazilabildigini
de belirtelim.

CORE ekran gorintisu

CORE ekran gortintiisi

11.2.4 Digerleri

NS2: http://www.isi.edu/nsnam/ns/

NS3: https://www.nsnam.org/ (NS2'nin devami olarak yapilmasina ragmen geriye dogru uyumlulugu olmadigindan ayr1 bir
yazilim olarak degerlendiriliyor)

Cloonix: http://clownix.net Agik kaynakli. KVM sanal makine destegi var.

IMUNES: http://www.imunes.net Acgik kaynakli. FreeBSD iizerinde ¢alisiyor. Sanal makinede galistirilabilir.
OMNeT++: http://www.omnetpp.org/

Marionnet: http://www.marionnet.org/EN/

Mininet: http://www.mininet.org

Netkit: http://wiki.netkit.org

Psimulator2: http://code.google.com/p/psimulator/

Virtualsquare: http://wiki.virtualsquare.org/wiki/index.php/Main Page

VNX and VNUML: http://www.dit.upm.es/vnx

OPNET (Ucretli): http://www.riverbed.com/products/performance-management-control/opnet.html

11.3 CORE ile Uygulama

11.3.1 Genel Bilgiler

. Linux’ta galisyor. Konteyner kullaniyor.
. As an emulator, CORE builds a representation of a real computer network that runs in real time, as opposed to simulation.
. The live-running emulation can be connected to physical networks and routers.

. It provides an environment for running real applications and protocols, taking advantage of tools provided by the Linux operating

system.

-93/101 - Kaynak belirtmek kaydiyla istenildigi gibi kullanilabilir (Murat Ozalp)


http://www.isi.edu/nsnam/ns/
https://www.nsnam.org/
http://clownix.net/
http://www.imunes.net/
http://www.omnetpp.org/
http://www.marionnet.org/EN/
http://www.mininet.org/
http://wiki.netkit.org/
http://code.google.com/p/psimulator/
http://wiki.virtualsquare.org/wiki/index.php/Main_Page
http://www.dit.upm.es/vnx
http://www.riverbed.com/products/performance-management-control/opnet.html

N o0 oo wN

11.3.2 Kurulum

Kullanim alanlar:: 1. network and protocol research 2. demonstrations 3. application and platform testing 4. evaluating
networking scenarios 5. security studies 6. and increasing the size of physical test networks.

Mimari
Cok sayida bilesenden olusuyor. Hepsini ayr ayr1 kurmaya gerek yok, otomasyon betigi kendisi kuruyor.

11.3.2 Kurulum

. https://coreemu.github.io/core/install.html
. Emiilasyonda kullanilacak cihaz sayisina gore CPU ve bellek ihtiyac: var.

. Ubuntu ve Centos destekleniyor ama diger Linux’lara da kurulabilir. Centos 8 tizerine kurdum. Ubuntuda hatirlamadigim

sorunlar yasadim. Cok ta ugrasmadim.

11.3.3 Araylz tanitimi

. Save/open
. Canvas size, Wallpaper

. View/show

11.3.4 Uygulamalar

. ping

. ifconfig

. traceroute
. nmap

. netstat

. tcpdump

. iperf3

12. Kaynaklar

. http://www.brianlinkletter.com/open-source-network-simulators/
. http://www.finmars.co.uk/blog/4-evaluating-network-simulation-tools

. http://nil.uniza.sk/network-simulation-and-modelling/network-simulators-list
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13. Yerel Aglarda Giivenlik

13. Yerel Aglarda Guvenlik

LAN ortamlarinda karsilasilabilecek baslica tehditler sunlardir:

* Yetkisiz erisim

 Veri dinleme (sniffing)

» Adres sahteciligi (ARP/DHCP spoofing)
e Zararh yazilimlar (malware)

« ic tehditler (igeriden erisim yapan kétii niyetli kullanicilar)

13.1 Fiziksel Guvenlik

Ag glvenliginin ilk adimi fiziksel giivenliktir. Anahtarlar (switch), yonlendiriciler (router) ve sunucular gibi aktif cihazlar kilitli
dolaplarda veya sunucu odalarinda saklanmalidir. Ag baglant1 noktalarina fiziksel erisim sadece yetkili personele verilmelidir.

13.2 Erisim Kontroli

* MAC adresi filtreleme: Belirli cihazlara ag erisimi saglanir.
* 802.1X: Port tabanl kimlik dogrulama protokoliidiir. Erisim 6ncesi kullanici dogrulamas:i yapilir.

* NAC (Network Access Control): Aga baglanan cihazlarin saglik durumu ve politikalarla uyumlulugu kontrol edilir.

13.3 Trafik Guvenligi

LAN'da veri trafiginin givenligini saglamak i¢cin asagidaki 6nlemler alinabilir:

* ARP spoofing: Saldirgan, sahte ARP mesajlariyla agdaki veri akisini iizerine geker.
e Coziim: Dynamic ARP Inspection, statik ARP tablolari.
* DHCP spoofing: Saldirgan sahte DHCP sunucusu gibi davranarak kullanicilar: yonlendirir.

* Coziim: DHCP Snooping ile sadece yetkili portlardan DHCP yanit1 alinmasi saglanir.

13.4 VLAN Kullanimi ve Segmentasyon

Ag segmentasyonu ile farklh kullanici gruplarinin trafigi ayrilir. VLAN’lar, bu segmentasyonu mantiksal olarak saglar. VLAN
hopping saldirilarina karsi:

* Etiketli/etiketsiz port ayarlar1 dogru yapilmali,

* Native VLAN yapilandirmasina dikkat edilmelidir.

13.5 Port Givenligi

Switch portlarina yonelik giivenlik onlemleri sunlardir:

e Kullanilmayan portlar devre dis1 birakilmals,
* Belirli MAC adreslerine izin verilerek sabitleme (Sticky MAC) yapilmali,

 Port glivenligi ihlalinde port otomatik olarak kapanmalidir (shutdown).
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13.6 Loglama ve Denetim

13.6 Loglama ve Denetim
Ag olaylarinin izlenmesi ve kaydedilmesi glivenligin strekliligi agisindan 6nemlidir.

* SNMP ve Syslog gibi protokollerle loglar merkezi sistemlere yonlendirilir.

» SIEM sistemleri, loglar analiz ederek anormal aktiviteleri tespit eder.
13.7 Yazilim ve Donanim Guincellemeleri

Ag cihazlarinda tretici giincellemeleri ve giivenlik yamalar: zamaninda uygulanmalidir. Firmware giincellemeleri, yeni tehditlere
karsi cihazlar korur ve performansi artirir.
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14. Ag izleme ve Yonetimi

14. Ag izleme ve Yonetimi

* Ag izleme kavrami

* Proaktif vs reaktif izleme

» Performans, guivenlik ve ariza tespiti neden onemlidir?
* ISO/OSI ve TCP/IP katmanlarina gore izleme

e FCAPS modeli (Fault, Configuration, Accounting, Performance, Security)

14.1 Temel Protokoller

* SNMP (Simple Network Management Protocol)
* Syslog protokoli
¢ NetFlow, sFlow, IPFIX

14.2 AJ izleme Aragclari

* Open-source ve ticari araglara genel bakis

e Wireshark, tcpdump, nmap

» Zabbix, Nagios, MRTG, PRTG, LibreNMS, NetDisco, Cacti
* Rsyslog, Graylog, vb.

* Wazuh

* Ntopng / Grafana / Prometheus

14.3 Log iglemleri

* Rsyslog
* SIEM, Graylog

14.4 Performans izleme

e CPU, RAM, disk, ping, latency ol¢cumleri
* MRTG, PRTG, Cacti, SmokePing, vb.

14.5 Ag Haritalama ve Topoloji Gorsellestirme

* Network topology tools: Netdisco, OpenNMS, The Dude

14.6 Guvenlik Olaylarinin izlenmesi

* IDS/IPS sistemleri (Snort, Suricata)
e Port taramalari ve anormallik tespiti
» SIEM sistemlerine giris

* CrowdSec
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14.7 Otomasyon ve Betikleme

14.7 Otomasyon ve Betikleme

* Ag izleme islemleri icin basit betikler (Bash, Python, Expect)
» API ile izleme sistemlerine entegrasyon (anahtarlar da API destekliyor artik). HP Aruba CX OS isletim sistemi VM.
* Webhook, alert script 6rnekleri

* DevOps araglari (Ansible gibi)
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15. Deneme Tahtasi

15. Deneme Tahtasi

15.1 Material for MkDocs

https://squidfunk.github.io/mkdocs-material/reference/

15.2 Callouts eklentisi

https://squidfunk.github.io/mkdocs-material/reference/admonitions/#classic-admonitions-docsstylesheetsextracss

ﬁiting custom titles
purus auctor massa, nec semper lorem quam in massa.
ﬂiting custom titles
purus auctor massa, nec semper lorem quam in massa.
&
Kote v

purus auctor massa, nec semper lorem quam in massa.

15.3 PlantUML Grafigi

Alice -> Bob

@startuml sign_in_sequence
title "Sign In Sequence Diagram"

actor User
participant "@action authenticate" as authenticate
entity User as UserModel

User -> authenticate: {"email": email, "password": password}

15.4 Mermaid Grafigi

graph LR
hello --> world
world --> again
again --> hello

graph LR
A[Start] --> B{Error?};
B -->|Yes| C[Hmm...];
C --> D[Debug];
D --> B;
B ---->|No| E[Yay!];
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15.5 Formiill denemesi

15.5 Formul denemesi

math kutiphanesi

15.5.1 Satir i¢i formdal

When \(a \ne 0\), there are two solutions to \((ax~2 + bx + ¢ = 0)\) and they are

15.5.2 Satir arasi forml

\[ x = {-b \pm \sqrt{bnr2-4ac} \over 2a} \]

15.6 Dipnot ve sozIuk kullanimi

15.7 Gorsel kullanimi

Boyut kullanilabiliyor. Baslhik ta kullanilabiliyor ama VSCode'da goriinmiiyor, yazimi da pek giizel degil.

15.7.1 Gorselde boyut kullanma

|

'{{l ! FOe (0t
L] 4 1 t/»/,
IRVAR /A \/

vav\ t;el
H 1 |

CAT1 CAT2 CAT3 CAT4 CAT5 CAT5e CAT6 CAT6A CAT7 CAT7A CAT8.1 CAT8.2
1Mbps 4Mbps 10Mbps 16 Mbps 100Mbps 1Gbps  1Gbps 10Gbps 10Gbps 10Gbps 25Gbps 40 Gbps

400KHz 4MHz  16MHz ~ 20MHz  100MHz 100MHz 250MHz 500MHz G6OOMHz 1000MHz 2000MHz 2000 MHz
1983 1987 1991 1993 1995 2001 2002 2008 2010 203 2016 2018

et
te bt
et ? gt
1¥3 l

<=

Gorsel kaynagi: https://telecom.samm.com/history-of-ethernet-lan-cables-categories

15.7.2 Gorselde bashk metni kullanimi

Crimping tool RJ-45

connector %I' X
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16. Son baslik.

16. Son baslik.

Gorsel kaynagi: https://www.electricalvolt.com/how-to-crimp-rj45-
connector/
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